






 
 

๑.  การบริหารจัดการการเข้าถึงระบบและอุปกรณ์ของผู้ใช้งาน  มีแนวทางปฏิบัติ ดังนี้  
 ๑.๑  การเก็บรักษาบัญชีผู้ใช้และการใช้งานรหัสผ่าน  

- ผู้ใช้งานจะต้องเก็บรักษาบัญชีผู้ใช้ไว้เป็นความลับห้ามเปิดเผยหรือแจกจ่ายต่อบุคคลอ่ืน  โดยไม่ได้รับ
อนุญาตจากผู้บังคับบัญชาระดับผู้อ านวยการส านัก/กอง  

- ผู้ใช้งานจะต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้ของตนเอง และท าการลงบันทึกออก (Logout)   
ทุกครั้งเมือ่หยุดการใช้งานชั่วคราวหรือสิ้นสุดการใช้งาน 

- ก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันที ภายหลังจากท่ีได้รับรหัสผ่านชั่วคราว  
- ผู้ใช้งานต้องเปลี่ยนรหัสผ่านโดยทันทีที่ทราบว่ารหัสผ่านของตนเองอาจถูกเปิดเผยหรือล่วงรู้โดยผู้อ่ืน 

 ๑.๒  การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน (Clear Desk)   
- ผู้ใช้งานต้องออกจากระบบสารสนเทศทันที เมื่อว่างเว้นจากการใช้งานหรือเสร็จสิ้นการใช้งาน   

๑.๓  การควบคมุการไม่ทิ้งทรัพย์สินสารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย (Clear Server Policy)    
- ก าหนดให้เจ้าหน้าที่จัดเก็บข้อมูลส าคัญ และข้อมูลที่มีชั้นความลับไว้ในตู้หรือลิ้นชักที่ล็อกกุญแจหรือ     

ที่ที่ปลอดภัยภายหลังจากใช้งานเสร็จ  
- ผู้ใช้งานต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์หรือ

สารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงของผู้ไม่มีสิทธิ และต้องจัดเก็บไว้ในที่ท่ีปลอดภัยในเวลาที่ไม่มีผู้ดูแล  
๑.๔  การใช้งานเครื่องคอมพิวเตอร์ 

- เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของหน่วยงานเพื่อใช้ในราชการ ไม่อนุญาต
ให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วนบุคคลของหน่วยงาน 

- การเคลื่อนย้ายหรือส่งคืนคอมพิวเตอร์เพ่ือตรวจซ่อมจะต้องแจ้งให้กองบริหารงานสารสนเทศทราบ   
เพ่ือด าเนินการซ่อมบ ารุงหรือจัดหาอุปกรณ์มาทดแทน รวมทั้ง บันทึกการรับคืนและส่งมอบให้กับบุคคลที่ได้รับ
อุปกรณ์ไว้ใช้งานให้เป็นปัจจุบัน  

๑.๕  หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)   
- ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลจะเป็นของส านักเลขาธิการ

คณะรัฐมนตรี หรือเป็นข้อมูลบุคคลภายนอก  
- ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน ห้ามไม่ให้     

ท าการเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากหัวหน้าส่วนราชการ  
- การน าการเข้ารหัสมาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานต้องปฏิบัติตามระเบียบการรักษาความลับ

ทางราชการ พ.ศ. ๒๕๔๔ และจะต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็นมาตรฐานสากล  
๑.๖  การน าสินทรัพย์ของหน่วยงานออกนอกหน่วยงาน (Removal of Property) 

- ให้มีการขออนุญาต ก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน 
- ให้ผู้อ านวยการส านัก/กอง ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน 

และตรวจสอบสภาพอุปกรณ์เม่ือมีการส่งคืน 
- บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเป็นหลักฐานป้องกันการสูญหาย 

รวมทัง้บันทึกข้อมูลเพิ่มเติมเม่ือน าอุปกรณ์กลับสู่หน่วยงาน   

แนวปฏิบัติของผู้ใช้งาน (user) ตามแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ส านักเลขาธิการคณะรัฐมนตรี พ.ศ. ๒๕๖๐ 
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๒.  การควบคุมการเข้าถึงระบบปฏิบัติการ  มีแนวทางปฏิบัติ ดังนี้  
๒.๑ ก าหนดให้ผู้ใช้งานท าการเปลี่ยนรหัสผ่านทุก ๆ ๓ - ๖ เดือน  
๒.๒ เมื่อผู้ใช้งานเปลี่ยนรหัสผ่านต้องมีความยาวไม่น้อยกว่า ๘ ตัวอักษร  โดยอาจจะมีการผสมกัน ระหว่าง

ตัวเลข ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์ต่าง ๆ  
๒.๓ ผู้ใช้งานไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (User name) และรหัสผ่านของตน ในการเข้าใช้งานเครื่องคอมพิวเตอร์

ของหน่วยงานร่วมกัน เมื่อไม่มีการใช้งานต้องท าการล็อกหน้าจอภาพ หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้อง   
ใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งานใหม่  

๒.๔ ผู้ใช้งานจะต้องลงบันทึกเข้า (Log in) โดยใช้บัญชีผู้ใช้งาน (Account) ของตนเอง และท าการลงบันทึกออก 
(Log out) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหมดการใช้งานชั่วคราว  

๒.๕ ผู้ใช้งานจะต้องเก็บรักษารหัสผ่าน (Password) ส าหรับการใช้งานเครื่องคอมพิวเตอร์ส าหรับการใช้งาน
เครื่องคอมพิวเตอร์และระบบเครือข่ายที่ได้มาโดยถือว่าเป็นความลับเฉพาะบุคคลและจะต้องไม่เปิดเผยหรือกระท า
การใดให้ผู้อื่นทราบโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา  

๒.๖ กรณีจ าเป็นต้องน าข้อมูลจากเครื่องคอมพิวเตอร์แม่ข่ายออกไปทดสอบหรือด าเนินการใด ๆ ภายนอก
หน่วยงาน ผู้ร้องขอจะต้องมีหนังสือรับรองจากผู้บังคับบัญชาระดับผู้บริหารองค์กร เพ่ีอรับรองการรักษาความลับข้อมูล
ของทางราชการต่อส านักเลขาธิการคณะรัฐมนตรีทุกครั้ง  

๒.๗ ก าหนดให้มีการควบคุมการติดตั้งการใช้งานโปรแกรมอรรถประโยชน์ที่เกี่ยวข้องต่อการปฏิบัติงาน       
โดยผู้ใช้งานจะต้องอยู่ในระบบ Active Directory และได้รับมอบหมายจากผู้บังคับบัญชา โดยมีหนังสือขอใช้
โปรแกรมมายังผู้ดูแลระบบเพ่ือเปิดสิทธิในการติดตั้งโปรแกรมอรรถประโยชน์โดยเฉพาะ ก าหนดให้มีการบันทึก
รายละเอียดการใช้งานโปรแกรมอรรถประโยชน์ของผู้ใช้งานทุกคน  
๓. การควบคุมการเข้าถึงโปรแกรมประยุกต์  มีแนวทางปฏิบัติ ดังนี้  

๓.๑ ก าหนดให้ส านัก/กอง แจ้งรายชื่อผู้ใช้งานระบบสารสนเทศให้กับผู้ดูแลระบบ เพ่ือด าเนินการติดตั้งโปรแกรม
และก าหนดกลุ่ม/สิทธิในการเข้าถึงระบบสารสนเทศ  

๓.๒ ก าหนดให้ส านัก/กอง แจ้งยกเลิกรายชื่อผู้ใช้งานระบบสารสนเทศ เมื่อผู้ใช้งานมีการลาออก หรือโอนไปยัง
หน่วยงานอื่น  

๓.๓ ก าหนดให้มีการทบทวนสิทธิการเข้าถึงระบบสารสนเทศของผู้ใช้งานของส านัก/กอง ทุก ๆ ปี  
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การใช้งานอินเทอร์เน็ต (Use of the Internet) 

 

มีแนวทางปฏิบัติ ดังนี้ 
๑. การเชื่อมต่อคอมพิวเตอร์เพ่ือเข้าใช้งานอินเทอร์เน็ต ต้องเชื่อมต่ อผ่านระบบรักษาความปลอดภัยที่         

ส านักเลขาธิการคณะรัฐมนตรีจัดสรรไว้เท่านั้น   
๒. เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ต้องมีการติดตั้งโปรแกรมป้องกันไวรัส

คอมพิวเตอร์ที่มีการ update pattern ไวรัสคอมพิวเตอร์ให้ทันสมัยอยู่ตลอดเวลา หากตรวจสอบพบว่ายังไม่ได้ติดตั้ง
ให้แจ้งกองบริหารงานสารสนเทศเพ่ือท าการติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ก่อนท าการเชื่อมต่ออินเทอร์เน็ต  

๓. ผู้ ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของส านักเลขาธิการคณะรัฐมนตรี ในการเผยแพร่หรือใช้งาน          
โดยมีวัตถุประสงค์ดังต่อไปนี้  

๓.๑  เพ่ือก่อให้เกิดความเสียหายแก่ส านักเลขาธิการคณะรัฐมนตรีและบุคคลอ่ืน หรือละเมิดสิทธิ หรือสร้าง
ความร าคาญต่อผู้อ่ืน เช่น การตัดต่อภาพของผู้อ่ืนแล้วน ามาเผยแพร่ท าให้เกิดความอับอาย ลักลอบแก้ไขข้อมูลของ
บุคคลอืน่การแสดงความคิดเห็นดูหมิ่นผู้อื่นบนเว็บไซต์ เป็นต้น  

๓.๒  เพ่ือหาประโยชน์ในเชิงธุรกิจเป็นการส่วนตัวหรือการพาณิชย์   
๓.๓  เพ่ือการกระท าที่ขัดต่อความสงบเรียบร้อย หรือศีลธรรมอันดีของประชาชน เช่น การเข้าสู่เว็บไซต์    

ที่ไม่เหมาะสม เว็บไซต์ที่มีเนื้อหาขัดต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น  
๓.๔  เพ่ือการเปิดเผยข้อมูลที่เป็นความลับหรือข้อมูลที่ไม่ได้รับอนุญาตซึ่งได้มาจากองค์กรหรือผู้ที่มีสิทธิใน

ข้อมูลดังกล่าว  
๔. ผู้ใช้ไม่ควรท าการดาวน์โหลดหรือใช้งานข้อมูลมัลติมีเดียที่ไม่เกี่ยวข้องกับการปฏิบัติราชการที่มีลักษณะยึดครอง

ช่องสัญญาณการสื่อสารข้อมูล (Bandwidth) ตลอดเวลา ผ่านอินเทอร์เน็ตในเวลาราชการ เช่น เล่นเกม/ดูหนัง/ฟังเพลงออนไลน์ 
ดูคลิปวีดีโอผ่านเว็บไซต์ ดาวน์โหลดซอฟต์แวร์ที่มีขนาดใหญ่ผ่านเว็บไซต์ เป็นต้น  

๕. ผู้ใช้ไม่ควรดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมจากเว็บไซต์ที่ไม่น่าเชื่อถือหรือไม่ม่ันใจว่าปลอดภัยหรือไม่ เช่น 
Freeware โปรแกรมรักษาจอภาพ เกม และโปรแกรมที่ลงท้ายด้วย .exe หรือ .com ตลอดจนต้องระมัดระวัง     
การดาวน์โหลดโปรแกรมโดยไม่ละเมิดทรัพย์สินทางปัญญา  

๖. ผู้ใช้ต้องระมัดระวัง ไม่เปิดเผยข้อมูลส่วนตัวเกินความจ าเป็น อาทิ เลขที่บัตรต่าง ๆ ได้แก่ บัตรประชาชน   
บัตรเครดิต วันเดือนปีเกิด หรือ หมายเลขโทรศัพท์ ไม่ควรเผยแพร่ลงบนสื่อออนไลน์ 

๗. ผู้ใช้ไม่ควรเปิดหรือส่งต่อ E-mail ที่ไม่ทราบแหล่งที่มาหรือไม่น่าเชื่อถือ เช่น E-mail โฆษณาขายสินค้า       
E-mail ให้สินเชื่อ E-mail เสนอให้รางวัล เป็นต้น  

๘. ผู้ใช้ต้องตรวจสอบไวรัสคอมพิวเตอร์กับไฟล์ที่แนบมาพร้อม E-mail ทุกครั้งเสมอ ถึงแม้ว่าจะมาจากผู้ส่งที่รู้จัก  
๙. หากผู้ใช้พบหรือสงสัยว่าเครื่องคอมพิวเตอร์ที่ใช้งานอยู่นั้นติดไวรัสคอมพิวเตอร์ ผู้ใช้จะต้องไม่ใช้บริการ

เชื่อมต่อระบบเครือข่ายเพื่อป้องกันการแพร่กระจายของไวรัสไปยังเครื่องคอมพิวเตอร์อ่ืน ๆ  
  
  
  
  
  
 
 
 
 
 
 



- ๔ - 

 

การใช้งานจดหมายอิเล็กทรอนิกส์ (Use of Electronic Mail/@soc.go.th) 

 
 
มีแนวทางปฏิบัติ ดังนี้ 

๑.  ผู้ใช้ที่ต้องการขอลงทะเบียนบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ต้องท าหนังสือจากผู้อ านวยการส านัก/กอง     
ถึงผู้อ านวยการกองบริหารงานสารสนเทศเพ่ือด าเนินการก าหนดสิทธิบัญชีรายชื่อผู้ใช้งานรายใหม่และรหัสผ่าน  

๒.  ผู้ใช้งาน เมื่อได้รับรหัสผ่านเข้าใช้งานระบบจดหมายอิเล็กทรอนิกส์ครั้งแรก จะต้องเปลี่ยนรหัสผ่านใหม่ทันที  
๓.  ผู้ใช้งาน ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์หรือรูปแบบที่ไม่ได้ป้องกันการเข้าถึงข้อมูล 

และไม่ควรตั้งค่าการช่วยจ ารหัสผ่านอัตโนมัติ (Save Password)  
๔.  ผู้ใช้งาน ควรเปลี่ยนรหัสผ่าน ทุก ๓ - ๖ เดือน  
๕.  ผู้ใช้งาน ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อ่ืนเพ่ืออ่านหรือรับ - ส่งข้อความ  

ยกเว้นแต่จะได้รับความยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่าง  ๆ 
๖.  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ควรท าการบันทึกออก (Logout) ทุกครั้ง     

เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์  
๗.  ผู้ใช้งาน มีหน้าที่ต้องรักษาชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ไว้เป็นความลับ  
๘.  ผู้ใช้งาน ต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดความเสียหายต่อหน่วยงานหรือละเมิดสิทธิ 

สร้างความร าคาญต่อผู้อื่น หรือผิดกฎหมาย หรือละเมิดศีลธรรมและไม่แสวงหาประโยชน์  
๙.  ผู้ใช้งาน ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์เป็นประจ า และควรจัดเก็บแฟ้มข้อมูล เพ่ือให้จดหมาย

อิเล็กทรอนิกส์เหลือน้อยที่สุด ตลอดจนควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณ  
การใช้เนื้อท่ีของระบบจดหมายอิเล็กทรอนิกส์  
  






