






 

ส ำนักเลขำธิกำรคณะรัฐมนตรี ส ำนักเลขำธิกำรคณะรัฐมนตรี 

           พ.ศ. ๒๕๕๗ 

แนวนโยบำย 

ในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
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แนวนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ส านักเลขาธิการคณะรัฐมนตรี พ.ศ. ๒๕๕๗ 

๑. วัตถุประสงค์และขอบเขต 
เพ่ือให้การพัฒนาระบบเทคโนโลยีสารสนเทศของส านักเลขาธิการคณะรัฐมนตรีเป็นไปอย่าง

เหมาะสม มีประสิทธิภาพ และการด าเนินการใด ๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ โดยส านักเลขาธิการ
คณะรัฐมนตรีมีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล 
รวมทั้งเพ่ือป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้ระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง  
และการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่ส านักเลขาธิการคณะรัฐมนตรี         
จึงเห็นสมควรก าหนดนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านัก
เลขาธิการคณะรัฐมนตรีให้ครอบคลุมการด าเนินการ ดังนี้ 

๑.๑ การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
๑.๒ จัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน

และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์
เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 

๑.๓ การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 
โดยจะต้องมีการด าเนินการทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบันตามระยะเวลา ๑ ครั้งต่อปี 
และจะต้องมีการสร้างความรู้ความเข้าใจให้กับผู้ใช้งานเพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัย        
และผลกระทบที่เกิดจากการใช้งานสารสนเทศ 

๒. องค์ประกอบของนโยบาย 
๒.๑ นโยบายการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

ก าหนดพ้ืนที่ที่ต้องมีการรักษาความมั่นคงปลอดภัย กระบวนการควบคุมการเข้าออก
เฉพาะบุคคลที่ได้รับการอนุญาตเพ่ือปฏิบัติงานในพ้ืนที่ควบคุม และการป้องกันระบบคอมพิวเตอร์ ระบบ
สารสนเทศ และระบบเครือข่ายที่ติดตั้งในพ้ืนที่ควบคุมจากภาวะเสี่ยงต่อการสูญหายจากอัคคีภัย หรือ
ความเสียหายจากการเข้าถึงโดยผู้ไม่มีสิทธิ 

๒.๒ นโยบายการควบคุมการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 

ก าหนดกระบวนการควบคุมการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่าย และระบบ
เครือข่ายเฉพาะบุคคลที่ได้รับการอนุญาตเพ่ือปฏิบัติงาน และการป้องกันระบบคอมพิวเตอร์ ระบบ
สารสนเทศ และระบบเครือข่ายที่ติดตั้งในห้องควบคุมจากภาวะเสี่ยงต่อการสูญหาย จากอัคคีภัย หรือ
ความเสียหายจากการเข้าถึงโดยผู้ไม่มีสิทธิ 
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๒.๓ นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศภายในส านักเลขาธิการ

คณะรัฐมนตรี 

๒.๓.๑ มีการบริหารจัดการการเข้าถึงระบบและอุปกรณ์ของผู้ใช้งาน เพ่ือควบคุม 
การเข้าถึงอุปกรณ์ในการประมวลผลข้อมูลเฉพาะผู้ที่ได้รับอนุญาตและลงทะเบียนแล้ว และควบคุม     
การเข้าถึงระบบสารสนเทศแต่ละระบบตามความเหมาะสม มีการทบทวนสิทธิการเข้าถึงของผู้ใช้งานตาม
ระยะเวลาที่ก าหนด และมีการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานที่รัดกุม 

๒.๓.๒ มีการก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน เพ่ือป้องกันการเข้าถึงระบบ
และอุปกรณ์โดยไม่ได้รับอนุญาต ป้องกันการเปิดเผยหรือการลักลอบท าส าเนาข้อมูลสารสนเทศและ    
การลักขโมยอุปกรณ์ประมวลผลข้อมูล 

๒.๓.๓ มีการควบคุมการเข้าถึงระบบเครือข่าย เพ่ือป้องกันการเข้าถึงระบบและ
อุปกรณ์ โดยไม่ได้รับอนุญาต โดยผู้ดูแลระบบต้องควบคุมการจัดเส้นทางเชื่อมต่อเครือข่าย แบ่งแยก
เครือข่ายตามกลุ่มผู้ใช้งานที่เหมาะสม โดยเฉพาะการก าหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์    
เพ่ือใช้งานอินเทอร์เน็ต ต้องผ่านอุปกรณ์รักษาความปลอดภัยที่ส านักเลขาธิการคณะรัฐมนตรีจัดหาไว้
ป้องกันภัยคุกคามอย่างเป็นระบบ 

๒.๓.๔ มีการควบคุมการเข้าถึงระบบปฏิบัติการและโปรแกรมประยุกต์ โดยมีการ
ควบคุมการเข้าใช้งานฟังก์ชั่นต่าง ๆ ของโปรแกรมตามนโยบายที่ก าหนดไว้ มีการบริหารจัดการรหัสผ่าน 
ที่มีการท างานในลักษณะอัตโนมัติ และมีการยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นการใช้งาน        
ในระยะเวลาที่ก าหนด 

๒.๔ นโยบายการควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

๒.๔.๑ มีการบริหารจัดการการเข้าถึงของผู้ใช้งาน เพ่ือควบคุมการเข้าถึงระบบ
สารสนเทศเฉพาะผู้ที่ได้รับอนุญาตและลงทะเบียนแล้ว และส าหรับระบบ CABNET ผู้ใช้งานทุกคนต้อง
ผ่านการพิสูจน์ตัวตน (Authentication) โดยการสแกนลายนิ้วมือที่จัดเก็บ จึงสามารถเข้าใช้งานเครือข่าย
และระบบสารสนเทศ CABNET ตามสิทธิที่ได้รับอนุญาตไว้เท่านั้น 

๒.๔.๒ มีการควบคุมการเข้าถึงระบบปฏิบัติการและโปรแกรมประยุกต์ โดยมีการ
ควบคุมการเข้าใช้งานฟังก์ชั่นต่าง ๆ ของโปรแกรมตามนโยบายที่ก าหนดไว้ มีการบริหารจัดการรหัสผ่าน  
ที่มีการท างานในลักษณะอัตโนมัติ และมีการยุติการใช้งานระบบสารสนเทศเมื่อว่างเว้นจากการใช้ งาน   
ในระยะเวลาที่ก าหนด 

๒.๕ นโยบายการใช้งานอินเทอร์เน็ต และจดหมายอิเล็กทรอนิกส์ 

๒.๕.๑ มีระบบรักษาความปลอดภัยเพื่อตรวจสอบการใช้งานและภัยคุกคาม 
๒.๕.๒ มีข้อก าหนดส าหรับผู้ใช้งานที่ถูกต้องโดยไม่ผิดกฎหมาย ไม่ละเมิดสิทธิ หรือ 

ไม่กระท าการใด ๆ ที่สร้างปัญหาให้แก่ระบบหรือบุคคลอ่ืน และต้องใช้จดหมายอิเล็กทรอนิกส์ที่ส านัก
เลขาธิการคณะรัฐมนตรีจัดให้เท่านั้น 
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๒.๖ นโยบายการจัดท าระบบส ารองและแผนเตรียมพร้อมกรณีฉุกเฉิน 

มีแนวทางปฏิบัติหรือมาตรการในการจัดท าระบบคอมพิวเตอร์ส ารองนอกสถานที่ 
(Offsite Backup) และระบบส ารองข้อมูล (Backup System) เพ่ือป้องกันข้อมูลสูญหาย เพ่ิมความมั่นคง
ปลอดภัยให้แก่ระบบสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี ในกรณีฉุกเฉินหรือสถานการณ์ไม่ปกติ
หรือมีภัยพิบัติเกิดขึ้น ให้สามารถใช้ระบบสารสนเทศที่ส าคัญได้อย่างต่อเนื่องด้วยระบบ Offsite Backup 
ที่สามารถท างานแทนระบบหลักได้ทันทีหรือในเวลาอันสั้น และสามารถกู้คืนระบบสารสนเทศที่มี
ความส าคัญระดับรองจาก Backup System ภายในระยะเวลาที่เหมาะสม 

๒.๗ นโยบายการตรวจสอบและประเมินความเสี่ยง 

มีการตรวจสอบและประเมินความเสี่ยงที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ   
ปีละ ๑ ครั้ง ทั้งนี้ การตรวจสอบและประเมินความเสี่ยงจะด าเนินการโดยผู้ตรวจสอบภายในของส านัก
เลขาธิการคณะรัฐมนตรี เพ่ือให้ส านักเลขาธิการคณะรัฐมนตรีทราบถึงระดับความเสี่ยงและความมั่นคง
ปลอดภัยด้านสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี 

๒.๘ นโยบายการสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศ 

 มีการฝึกอบรมจัดท าคู่มือการใช้งานระบบสารสนเทศเป็นประจ าทุก ๆ ปี ตลอดจน
เผยแพร่ความรู้ความเข้าใจเกี่ยวกับการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เพื่อสร้างความตระหนัก
ถึงความส าคัญของการปฏิบัติงานของผู้ใช้งาน 

๒.๙ นโยบายการบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ 

 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software development) 
จะต้องพิจารณาระบุว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ด ในการพัฒนาซอฟต์แวร์ 

นโยบายการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักเลขาธิการคณะรัฐมนตรีนี้
จัดเป็นมาตรฐานด้านความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของส านัก
เลขาธิการคณะรัฐมนตรี ซึ่งเจ้าหน้าที่ของส านักเลขาธิการคณะรัฐมนตรีและผู้ที่เกี่ยวข้องจะต้องทราบและ
ปฏิบัติตามอย่างเคร่งครัด โดยให้ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) 
เป็นผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น ทั้งนี้ กรณีที่ระบบคอมพิวเตอร์หรือ
ข้อมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ แก่ส านักเลขาธิการคณะรัฐมนตรี หน่วยงาน หรือ
บุคคลใด อันเนื่องมาจากการละเลยหรือฝ่าฝืนการปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัย        
ด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรีจะท าการตรวจสอบและด าเนินการตามสมควรแก่เหตุและ   
ผลที่เกิดขึ้นจากการละเมิดนโยบายดังกล่าวนี้ 

    
 



 

แนวปฏิบัต ิ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 

สํานักเลขาธิการคณะรัฐมนตร ีสํานักเลขาธิการคณะรัฐมนตร ี

             พ.ศ. ๒๕๕๗ 

 



 

 หน้า ๑ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

ส านักเลขาธิการคณะรัฐมนตรี พ.ศ. ๒๕๕๗ 

 
๑. วัตถุประสงค์และขอบเขต 

เพ่ือให้การพัฒนาระบบเทคโนโลยีสารสนเทศของส านักเลขาธิการคณะรัฐมนตรีเป็นไป
อย่างเหมาะสม มีประสิทธิภาพ และการด าเนินการใดๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ โดยส านัก
เลขาธิการคณะรัฐมนตรีมีความมั่นคงปลอดภัยและเชื่อถือได้ ตลอดจนมีมาตรฐานเป็นที่ยอมรับ       
ในระดับสากล รวมทั้งเพ่ือป้องกันปัญหาที่อาจจะเกิดขึ้นจากการใช้ระบบเทคโนโลยีสารสนเทศ       
ในลักษณะที่ไม่ถูกต้องและการถูกคุกคามจากภัยต่างๆ ซึ่งอาจก่อให้เกิดความเสียหายแก่ส านักเลขาธิการ
คณะรัฐมนตรี ส านักเลขาธิการคณะรัฐมนตรีจึงเห็นสมควรก าหนดแนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี ให้ครอบคลุมการ
ด าเนินการ ดังนี้ 

(๑) การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ 
(๒) จัดให้มีระบบสารสนเทศและระบบส ารองของสารสนเทศซึ่งอยู่ในสภาพพร้อมใช้งาน

และจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์
เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 

(๓) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่างสม่ าเสมอ 

ทั้งนี้ ส านักเลขาธิการคณะรัฐมนตรีจะต้องท าการเผยแพร่นโยบายและแนวปฏิบัตินี้      
ให้เจ้าหน้าที่ทุกระดับในส านักเลขาธิการคณะรัฐมนตรีและผู้เกี่ยวข้อง ที่จะเข้าใช้งานระบบเทคโนโลยี
สารสนเทศของส านักเลขาธิการคณะรัฐมนตรี ได้รับทราบและถือปฏิบัติโดยเคร่งครัด และจะต้องมีการ
ด าเนินการทบทวนปรับปรุงนโยบายและข้อปฏิบัติให้เป็นปัจจุบันตามระยะเวลา ๑ ครั้งต่อปี ซึ่งส านัก
เลขาธิการคณะรัฐมนตรีได้จัดท า “นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี” ขึ้นเมื่อเดือนกันยายน ๒๕๕๓ และมีการ 
แจ้งเวียนให้ข้าราชการ พนักงานราชการ และลูกจ้างประจ าของหน่วยงานถือปฏิบัติตลอดระยะเวลา    
ที่ผ่านมา 

๒. องค์ประกอบของแนวปฏิบัติ 

 ๒.๑ ค านิยาม 
 ๒.๒ การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
 ๒.๓ การควบคุมการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 
 ๒.๔ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศภายในส านักเลขาธิการคณะรัฐมนตรี 
 ๒.๕ การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 
 ๒.๖ การใช้งานอินเทอร์เน็ต 
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 ๒.๗ การใช้งานจดหมายอิเล็กทรอนิกส์ 
 ๒.๘ การจัดท าระบบส ารองและแผนเตรียมพร้อมกรณีฉุกเฉิน 
 ๒.๙ การตรวจสอบและประเมินความเสี่ยง 
 ๒.๑๐ การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 
 ๒.๑๑ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ 
  

องค์ประกอบของแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านัก
เลขาธิการคณะรัฐมนตรีแต่ละส่วนดังกล่าวจะประกอบด้วย วัตถุประสงค์ รายละเอียดของข้อก าหนด 
แนวทางปฏิบัติ และขั้นตอนวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศ 
รวมทั้งการก าหนดผู้รับผิดชอบตามนโยบายและข้อปฏิบัติแต่ละส่วน เพ่ือให้ส านักเลขาธิการคณะรัฐมนตรี
สามารถใช้ระบบเทคโนโลยีสารสนเทศประกอบการปฏิบัติงานและการให้บริการหน่วยงานและประชาชน
ได้อย่างมีประสิทธิภาพ ตลอดจนเป็นการสร้างความเชื่อมั่นของหน่วยงานและประชาชนต่อการด าเนินการ
ของส านักเลขาธิการคณะรัฐมนตรีด้วยวิธีการทางอิเล็กทรอนิกส์ด้วย 
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ส่วนที่ ๑ 
ค านิยาม 

 
ค านิยามท่ีใช้ในแนวปฏิบัตินี้ ประกอบด้วย 

 หน่วยงาน  หมายความว่า ส านักเลขาธิการคณะรัฐมนตรี 

 ผู้ใช้งาน  หมายความว่า ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหาร

ขององค์กร ผู้รับบริการ ผู้ใช้งานทั่วไป 
 สิทธิของผู้ใช้งาน  หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้อง

กับระบบสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี 
 สินทรัพย์ (asset)  หมายความว่า สิ่งใดก็ตามที่มีคุณค่าส าหรับองค์กร 

 การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ  หมายความว่า การอนุญาต การก าหนดสิทธิ

หรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และ  
ทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับบุคคลภายนอก ตลอดจนอาจก าหนดข้อปฏิบัติเกี่ยวกับ
การเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

 ความม่ันคงปลอดภัยด้านสารสนเทศ (information security)  หมายความว่า การธ ารงไว้

ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability)     
ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) 
การห้ามปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

 เหตุการณ์ด้านความม่ันคงปลอดภัย (information security event)  หมายความว่า 

กรณีท่ีระบุการเกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืน
นโยบายด้านความมั่นคงปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับ
ความมั่นคงปลอดภัย 

 ตัวอย่างเหตุการณ์ด้านความมั่นคงปลอดภัยและผลกระทบจากเหตุการณ์  ได้แก่ 
 ๑.   การไม่ได้ติดตั้งโปรแกรมป้องกันไวรัส ส่งผลให้ข้อมูลขององค์กรเกิดความเสียหาย 
 ๒. มีข้อถกเถียงเกิดขึ้นเกี่ยวกับผู้รับผิดชอบในส่วนประกอบต่าง ๆ ของระบบงาน อาจส่งผลให้
การแก้ปัญหาของระบบงานเกิดความล่าช้า 
 ๓. ประตูของศูนย์คอมพิวเตอร์ไม่สามารถล็อคได้ หรือเจ้าหน้าที่รักษาความปลอดภัย        
นั่งหลับยาม อาจส่งผลให้ระบบ อุปกรณ์ หรือทรัพย์สินสารสนเทศถูกขโมย 
 ๔. การใช้เครือข่ายขององค์กรเพ่ือกระท าการใด ๆ ที่ขัดต่อพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ อาจส่งผลให้เกิดภาพลักษณ์ท่ีไม่ดีต่อองค์กร 
 เหตุการณ์ดังกล่าวจ าเป็นต้องได้รับการรายงานจากผู้ใช้งานที่พบเหตุหรือผู้ที่เกี่ยวข้องโดยเร็ว 
เพ่ือให้มีการจัดการกับเหตุการณ์เหล่านั้นได้อย่างถูกต้อง เหมาะสม และทันการณ์ 
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 สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด  (information 

security incident)  หมายความว่า สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ

คาดคิด (unwanted of unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุกหรือโจมตี และความมั่นคง
ปลอดภัยถูกคุกคาม 

 ผู้ดูแลระบบ (System Administrator)  หมายความว่า เจ้าหน้าที่ที่ได้รับมอบหมายจาก

ผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบในการดูแลรักษาระบบสารสนเทศ หรือระบบคอมพิวเตอร์ หรือระบบ
เครือข่าย 

 ระบบสารสนเทศ (Information System)  หมายความว่า ระบบที่ประกอบด้วยส่วนต่างๆ 

ได้แก่ Hardware, Software, User, Data และ Procedure ซึ่งทุกองค์ประกอบนี้ท างานร่วมกันเพ่ือ
ก าหนด รวบรวม จัดเก็บข้อมูล ประมวลผลข้อมูลเพ่ือสร้างสารสนเทศ และส่งผลลัพธ์หรือสารสนเทศที่ได้
ให้ผู้ใช้งานเพ่ือช่วยสนับสนุนการท างาน การตัดสินใจ การวางแผน การบริหาร การควบคุม การวิเคราะห์  
และติดตามผลการด าเนินงานขององค์กร 

 ระบบสารสนเทศการประชุมคณะรัฐมนตรีแบบอิเล็กทรอนิกส์ (CABNET)  หมายความว่า 

ระบบเครือข่ายสารสนเทศแบบปลอดภัยเพ่ือสนับสนุนการปฏิบัติภารกิจที่เกี่ยวข้องกับคณะรั ฐมนตรี     
โดยการน าเทคโนโลยีสารสนเทศและการสื่อสารมาปรับใช้ในการประสานงานและรับส่งข้อมูลในการเสนอเรื่อง
และการประชุมคณะรัฐมนตรี โดยผู้ ใช้งานระบบประกอบด้วย รัฐมนตรีและเลขานุการรัฐมนตรี              
ผู้ประสานงานคณะรัฐมนตรีและรัฐสภา (ปคร.) และผู้ช่วย ปคร. ตลอดจนบุคลากรของส านักเลขาธิการ
คณะรัฐมนตรี (สลค.) 
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ส่วนที่ ๒ 

การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

(Physical and Environment Security) 

 

๑. วัตถุประสงค์ 

  เพ่ือให้การบริหารจัดการด้านอาคาร สถานที่ และพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ  
มีมาตรการควบคุมและป้องกันเพ่ือการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
โดยการก าหนดบริเวณท่ีต้องมีการรักษาความม่ันคงปลอดภัยโดยพิจารณาตามความส าคัญของอุปกรณ์
ระบบเทคโนโลยีสารสนเทศและระบบข้อมูล การควบคุมการเข้าออกอาคารสถานที่ รวมทั้งการจัดท า
แผนและมาตรการการป้องกันอัคคีภัยในบริเวณพ้ืนที่ดังกล่าว โดยมาตรการนี้จะมีผลบังคับใช้กับ
ผู้ใช้งานที่มีส่วนเกี่ยวข้องกับการใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของ ส านักเลขาธิการ
คณะรัฐมนตรี 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศ 
- เห็นชอบการก าหนดพ้ืนที่เพ่ือการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
- เห็นชอบการก าหนดผู้มีสิทธิ์เข้าออกพ้ืนที่ 

๒.๒ ผู้ดูแลระบบการรักษาความม่ันคงปลอดภัยในพื้นที่ท่ีก าหนด 
- ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ  ดูแลในภาพรวมของพ้ืนที่ที่ก าหนด 
- นายพนมกาญ  สุขขุนทด ดูแลห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 
- นายพนมกาญ  สุขขุนทด ดูแลห้องระบบไฟฟ้าส ารอง 
- นายพนมกาญ  สุขขุนทด ดูแลห้องฝึกอบรมคอมพิวเตอร์ 
- นายอัฐพงษ์  โสภา  ดูแลห้องปฏิบัติงาน Help Desk 
- นายอุดมรัตน์  สุวรรณราช ดูแลห้องเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ โซน A 
- นางสาวนวสรณ์  สร้อยโพธิ์พันธุ์  ดูแลห้องเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ โซน B 
 

๓. การก าหนดบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 

๓.๑ ส านักบริหารงานสารสนเทศ ท าหน้าที่ก าหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศต่างๆ        
ตามความส าคัญของอุปกรณ์ระบบเทคโนโลยีสารสนเทศและระบบข้อมูลตามเอกสาร       
“การก าหนดพ้ืนที่เพ่ือการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพ่ือจุดประสงค์  

ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกัน   
ความเสียหายอื่นๆ ที่อาจเกิดข้ึนได ้

๓.๒ การก าหนดและจ าแนกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารประกอบด้วย
พ้ืนที่ส่วนต่างๆ ตามแผนผังแสดงต าแหน่งของพ้ืนที่ใช้งาน แบ่งออกเป็นพ้ืนที่ท างานทั่วไปของ



 

 หน้า ๖ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศและผู้ดูแลระบบ พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย (Server) 
และจัดเก็บข้อมูลคอมพิวเตอร์ พื้นที่ติดตั้งอุปกรณ์ระบบเครือข่าย (Network Equipment area) 
พ้ืนที่ห้องควบคุมระบบไฟฟ้าส ารอง พ้ืนที่ห้องปฏิบัติงาน Help Desk และพ้ืนที่ห้องฝึกอบรม
คอมพิวเตอร์ 

๓.๓ การก าหนดสิทธิให้กับเจ้าหน้าที่ ให้สามารถมีสิทธิในการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยี
สารสนเทศและการสื่อสารเพ่ือปฏิบัติหน้าที่ตามที่ได้รับมอบหมาย ประกอบด้วย 
๓.๓.๑ การจัดท า “ทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่” เพ่ือใช้งานระบบเทคโนโลยีสารสนเทศและ

การสื่อสาร 
๓.๓.๒ การจัดให้มีเจ้าหน้าที่ท าหน้าที่ปรับปรุงรายการผู้มีสิทธิเข้าออกพ้ืนที่ใช้งานระบบ 

สารสนเทศและการสื่อสารทันทีท่ีมีการโอนย้าย ลาออก และทบทวนรายการอย่างน้อย
ปีละ ๑ ครั้ง 

๓.๔   ก าหนดให้เครื่องคอมพิวเตอร์แม่ข่ายของระบบงานที่ส าคัญของส านักเลขาธิการคณะรัฐมนตรี 
รวมทั้งระบบที่ไวต่อการรบกวน (ถ้ามี) ติดตั้งอยู่ในบริเวณห้องควบคุมเครื่องแม่ข่ายและอุปกรณ์
เครือข่าย เนื่องจากเป็นพื้นที่ท่ีมีการรักษาความม่ันคงปลอดภัยมากท่ีสุด 
 

๔. การควบคุมการเข้าออกอาคารสถานที่ 

๔.๑ การควบคุมการเข้าออกส าหรับผู้ใช้งานและบุคคลภายนอก ในการเข้าถึงสถานที่ มีดังนี ้
๔.๑.๑ ส านักเลขาธิการคณะรัฐมนตรีก าหนดสิทธิผู้ใช้งานที่มีสิทธิผ่านเข้าออก และช่วงเวลาที่มี

สิทธิในการผ่านเข้าออกในแต่ละพ้ืนที่ใช้งานระบบอย่างชัดเจน 
๔.๑.๒ การเข้าถึงอาคารของส านักเลขาธิการคณะรัฐมนตรี ของบุคคลภายนอก หรือผู้มาติดต่อ 

เจ้าหน้าที่รักษาความปลอดภัย จะต้องให้มีการแลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้นๆ 
เช่น บัตรประชาชน ใบอนุญาตขับขี่ เป็นต้น แล้วท าการลงบันทึกข้อมูลบัตรในสมุดบันทึก
และรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor)  

๔.๑.๓ บุคคลที่มาติดต่อต้องติดบัตรผู้ติดต่อ  (Visitor) ตรงจุดที่สามารถเห็นได้ชัดเจน 
ตลอดเวลาที่อยู่ในส านักเลขาธิการคณะรัฐมนตรี 

๔.๑.๔ เจ้าหน้าที่ท่ีบุคคลภายนอกเข้ามาติดต่อ จะต้องลงชื่ออนุญาตการเข้าออกในแบบฟอร์ม  
การเข้าออกให้ถูกต้อง และจะต้องอยู่กับบุคคลที่มาติดต่อตลอดเวลา 

๔.๑.๕ บุคคลภายนอกหรือผู้ติดต่อ ต้องคืนบัตรผู้ติดต่อ (Visitor) กับเจ้าหน้าที่รักษาความปลอดภัย
ก่อนออกจากอาคาร และเจ้าหน้าที่รักษาความปลอดภัยต้องตรวจสอบผู้ติดต่อ อุปกรณ์
ที่ติดตัว พร้อมลงเวลาออกท่ีสมุดบันทึกให้ถูกต้อง 

๔.๒ ผู้ใช้งาน จะได้รับสิทธิให้เข้าออกสถานที่ท างานได้เฉพาะบริเวณพ้ืนที่ที่ถูกก าหนดเพ่ือใช้ในการ
ท างานเท่านั้น 

 
 



 

 หน้า ๗ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

๔.๓ หากมีบุคคลอ่ืนที่ไม่ใช้ผู้ใช้งานขอเข้าพ้ืนที่ ผู้ดูแลพ้ืนที่นั้นต้องตรวจสอบเหตุผลและความจ าเป็น
ก่อนที่จะอนุญาต และจดบันทึกบุคคลและการเข้าออกไว้เป็นหลักฐานการอนุญาตให้เข้าใช้พื้นท่ี 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๓) แผนผังพื้นที่รักษาความม่ันคงปลอดภัยอาคารส านักงาน

เลขาธิการคณะรัฐมนตรี และทะเบียนผู้มีสิทธิเข้าออกพื้นที่ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 หน้า ๘ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

ส่วนที่ ๓ 

การควบคุมการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 

(Server and Network System Control Room) 

 

๑. วัตถุประสงค์ 

   เพ่ือให้การบริหารจัดการการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่าย (Server) และ
ระบบเครือข่ายมีมาตรการควบคุมการเข้าถึงอุปกรณ์ระบบสารสนเทศและระบบเครือข่าย โดยมาตรการ
นี้จะมีผลบังคับใช้กับผู้ใช้งานและบุคคลภายนอกที่มีส่วนเกี่ยวข้องกับอุปกรณ์ระบบสารสนเทศ และ
ระบบเครือข่าย 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศ  เป็นผู้เห็นชอบการก าหนดสิทธิเข้าออกพ้ืนที่ใช้งาน
ห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย และเห็นชอบกระบวนการควบคุมการเข้าออก
ห้องควบคุมฯ 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ และผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศ
คณะรัฐมนตรี  เป็นผู้ก าหนดสิทธิบุคคลในการเข้าออกห้องควบคุมฯ โดยเฉพาะบุคคลที่ปฏิบัติ
หน้าที่เกี่ยวข้องภายในส านักเลขาธิการคณะรัฐมนตรี 

๒.๓ นางสาวปาจรีย์  แจ่มจักษุ  เป็นผู้ดูแลห้องควบคุมฯ ท าหน้าที่ตรวจดูแลผู้มีสิทธิเข้าออกพ้ืนที่ 
และบุคคลที่ขออนุญาตเข้าถึงห้องควบคุมฯ ให้มีการปฏิบัติตามระเบียบและกฎเกณฑ์ของ
ห้องควบคุมฯ อย่างเคร่งครัด 

๒.๔ นางฉันทนา  อ้นมี  เป็นผู้ตรวจสอบการเข้าห้องควบคุมฯ ท าหน้าที่ สังเกต และตักเตือนให้
บุคคลที่ขออนุญาตเข้าถึงห้องควบคุมฯ ให้มีการปฏิบัติตามระเบียบและกฎเกณฑ์ของ
ห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 

 

๓. กระบวนการควบคุมการเข้าออกห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย  มีแนวทาง

ปฏิบัติ ดังนี้ 
๓.๑ ผู้ดูแลห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย และเจ้าหน้าที่ IT มีแนวทางปฏิบัติ 

ดังนี้ 
๓.๑.๑ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ และผู้อ านวยการกลุ่มเทคโนโลยี

สารสนเทศคณะรัฐมนตรีต้องท าการก าหนดสิทธิบุคคลในการเข้าออกห้องควบคุมฯ 
โดยเฉพาะบุคคลที่ปฏิบัติหน้าที่เก่ียวข้องภายในส านักเลขาธิการคณะรัฐมนตรี  

๓.๑.๒ ผู้ดูแลห้องควบคุมฯ ต้องจัดท าบันทึกทะเบียนผู้มีสิทธิเข้าออกพ้ืนที่ต่างๆ ในห้องควบคุม
คอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 



 

 หน้า ๙ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

๓.๑.๓ สิทธิในการเข้าออกพ้ืนที่ต่างๆในห้องควบคุมฯ ของเจ้าหน้าที่แต่ละคนต้องได้รับ    
ความเห็นชอบจากผู้อ านวยการส านักบริหารงานสารสนเทศเป็นลายลักษณ์อักษร   
โดยสิทธิของเจ้าหน้าที่แต่ละคนข้ึนอยู่กับหน้าที่การปฏิบัติงานภายในห้องควบคุมฯ 

๓.๑.๔ เจ้าหน้าที่ทุกคนจะต้องสแกนลายนิ้วมือเพ่ือการเข้าออกห้องควบคุมฯ 
๓.๑.๕ การเข้าออกห้องควบคุมฯ ต้องมีการลงบันทึกเวลาเข้าออก เหตุผลในการเข้า

ห้องควบคุมฯ ในสมุดบัญชีควบคุมการเข้าใช้งานห้องควบคุมเครื่องคอมพิวเตอร์แม่ข่าย
และระบบเครือข่าย 

๓.๑.๖ เจ้าหน้าที่ทุกคนจะต้องติดบัตรแสดงตนตรงจุดที่สามารถเห็นได้ชัดเจนตลอดเวลาที่อยู่
ภายในอาคารสถานที่ 

๓.๑.๗ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความ
เสียหายต่อทรัพย์สินของหน่วยงานจะอนุญาตให้เข้าไปในพ้ืนที่ควบคุมได้โดยได้รับ
ความเห็นชอบเจ้าหน้าที่ IT 

๓.๑.๘  ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในเขตพ้ืนที่ควบคุม 
 

๓.๒ เจ้าหน้าที่ IT ผู้ใช้งาน และบุคคลภายนอก มีแนวทางปฏิบัติ ดังนี้ 
๓.๒.๑ เจ้าหน้าที่ IT ผู้ใช้งาน และบุคคลภายนอก จะต้องติดบัตรแสดงตน/บัตรผู้ติดต่อ ตรงจุด

ที่สามารถเห็นได้ชัดเจนตลอดเวลาที่อยู่ภายในอาคารสถานที่ 
๓.๒.๒ เจ้าหน้าที่ IT ผู้ใช้งาน และบุคคลภายนอก ที่ประสงค์จะเข้ามาปฏิบัติงานที่ห้องควบคุมฯ 

ได้นั้น จะต้องมีเจ้าหน้าที่ตามข้อ ๓.๑ คนใดคนหนึ่งเป็นผู้พาเข้าห้องควบคุมฯ และต้อง
มีการลงบันทึกเวลาเข้าออก เหตุผลในการเข้าห้องควบคุมฯ ในสมุดบัญชีควบคุมการ
เข้าใช้งานห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 

๓.๒.๓ ในกรณีที่มีความจ าเป็นเร่งด่วนหรือเหตุการณ์ฉุกเฉินอันอาจเป็นผลท าให้เกิดความ
เสียหายต่อทรัพย์สินของหน่วยงานจะอนุญาตให้เข้าไปในพ้ืนที่ควบคุมได้โดยได้รับ
ความเห็นชอบจากฝ่าย IT 

๓.๒.๔ ไม่อนุญาตให้น าอาหารหรือเครื่องดื่มเข้าไปในเขตพ้ืนที่ควบคุม 
๓.๓ ผู้ตรวจสอบการเข้าห้องควบคุมฯ มีแนวทางปฏิบัติ ดังนี้ 

๓.๓.๑ สังเกตพฤติกรรมการเข้าห้องควบคุมฯ ของ เจ้าหน้าที่ IT ผู้ใช้งาน และบุคคลภายนอก  
๓.๓.๒ มีการตักเตือนเจ้าหน้าที่เมื่อไม่ปฏิบัติตามระเบียบและกฎเกณฑ์ของห้องควบคุม

คอมพิวเตอร์แม่ข่ายและระบบเครือข่าย 
๓.๓.๓ รายงานต่อผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศเมื่อเจ้าหน้าที่คนใดคนหนึ่ง

ท าผิดระเบียบและกฎเกณฑ์ของห้องควบคุมคอมพิวเตอร์แม่ข่ายและระบบเครือข่าย
เป็นประจ าเพื่อการตัดสิทธิในการเข้าห้องควบคุม 
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ส่วนที่ ๔ 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศภายในส านักเลขาธิการคณะรัฐมนตรี 

(Access Control) 

 

๑. วัตถุประสงค์ 

   เพ่ือให้ส านักเลขาธิการคณะรัฐมนตรีมีแนวทางปฏิบัติหรือมาตรการในการควบคุม     
การเข้าถึงระบบสารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายของส านักเลขาธิการคณะรัฐมนตรี   
ให้บุคคลที่ได้รับอนุญาตเข้าถึงระบบและอุปกรณ์เพ่ือใช้งานได้อย่างมั่นคงปลอดภัยตามสิทธิที่ได้รับ 
และควบคุมบุคคลที่ไม่ได้รับอนุญาตหรือผู้บุกรุกมิให้สร้างความเสียหายแก่ข้อมูล หรือการท างานของ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารให้หยุดชะงัก และสามารถตรวจสอบติดตามพิสูจน์ตัวบุคคล
ที่เข้าใช้งานระบบและอุปกรณ์ของส านักเลขาธิการคณะรัฐมนตรีได้อย่างถูกต้อง 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ  เป็นผู้ดูแลระบบสารสนเทศของส านัก
เลขาธิการคณะรัฐมนตรี ยกเว้นระบบสารสนเทศตามภารกิจด้านคณะรัฐมนตรี 

๒.๒ ผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศคณะรัฐมนตรี  เป็นผู้ดูแลระบบสารสนเทศตามภารกิจ   
ด้านคณะรัฐมนตรี 

๒.๓ นางสาวปาจรีย์  แจ่มจักษุ  เป็นผู้ดูแลระบบคอมพิวเตอร์แม่ข่าย 
๒.๔ นางสาวนงนุช  จงเจริญสมบัติ  เป็นผู้ดูแลระบบเครือข่าย 
๒.๕ นางสาวชุลีกร  สุขโทน   เป็นผู้ดูแลระบบป้องกันไวรัสคอมพิวเตอร์  
 

๓. การบริหารจัดการการเข้าถึงระบบและอุปกรณ์ของผู้ใช้งาน  มีแนวทางปฏิบัติ ดังนี้ 

๓.๑ การลงทะเบียนผู้ใช้งาน (User Registration) ของส านักเลขาธิการคณะรัฐมนตรี มีขั้นตอน  
การปฏิบัติส าหรับลงทะเบียนผู้ใช้งาน ดังนี้ 
- ผู้ดูแลระบบสารสนเทศจะก าหนดบัญชีผู้ใช้งานเป็นรายบุคคลและจ าแนกตามส านัก/กอง 

ของส านักเลขาธิการคณะรัฐมนตรี และก าหนดสิทธิส าหรับเจ้าหน้าที่ใหม่ตามความจ าเป็นใช้งาน 
ได้แก่ ระบบอินทราเน็ต ชุดโปรแกรมส านักงาน และการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (E-mail) 

- การเพ่ิมบัญชีผู้ใช้งาน จะกระท าได้เมื่อได้รับแจ้งขอบัญชีผู้ใช้งานจากผู้อ านวยการส านัก/กอง 
และการแจ้งชื่อผู้ใช้งานและรหัสผ่านจะต้องกระท าด้วยความระมัดระวัง โดยส่งเป็นจดหมาย
ปิดผนึกถึงผู้ใช้งานโดยตรง 

- การยกเลิกสิทธิการใช้งานเมื่อมีการลาออก โอนย้ายงาน และกรณีอ่ืนๆ จะต้องด าเนินการ
ยกเลิกสิทธิออกจากทะเบียนให้แล้วเสร็จภายใน ๓ วันท าการ 

๓.๒ การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User Account) มีแนวทางปฏิบัติ ดังนี้ 
- ผู้ดูแลระบบสารสนเทศจะก าหนดสิทธิของเจ้าหน้าที่ในการเข้าถึงระบบสารสนเทศแต่ละระบบ 

โดยก าหนดบัญชีผู้ใช้เป็นรายบุคคล และจ าแนกตามส านัก/กอง ของส านักเลขาธิการคณะรัฐมนตรี 
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และก าหนดสิทธิแยกตามหน้าที่ความรับผิดชอบที่ได้รับมอบหมายจากผู้อ านวยการส านัก/กอง
ตามท่ีก าหนดไว้ในเอกสาร “การบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน” 

- ก าหนดให้มีการเก็บบันทึกรายละเอียดการสืบค้น/แก้ไขข้อมูลของผู้ใช้งานทุกคนที่มีการใช้งาน
ระบบงานที่ส าคัญ โดยรายละเอียดที่จัดเก็บ ได้แก่ ชื่อผู้ใช้งาน วันเวลาที่เข้าใช้งาน ผลการใช้งาน 

- มีการทบทวนสิทธิการเข้าถึงระบบงานของผู้ใช้งานตามรอบระยะเวลา ๑ ปี ผู้ดูแลระบบต้อง
ทบทวนบัญชีผู้ใช้งานและสิทธิ์การใช้งานอย่างสม่ าเสมออย่างน้อยปีละ ๑ ครั้ง เพ่ือป้องกัน 
การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยพิมพ์รายชื่อของผู้ที่ยังมีสิทธิ์ในระบบแยกตาม
หน่วยงานเพ่ือจัดส่งรายชื่อนั้นให้กับผู้บังคับบัญชาของหน่วยงานพิจารณาทบทวนรายชื่อและ
สิทธิ์การเข้าใช้งานที่ถูกต้อง และส่งให้ส านักบริหารงานสารสนเทศด าเนินการแก้ไขข้อมูลสิทธิ์
ต่าง ๆ ให้ถูกต้องตามที่ได้รับแจ้งจากหน่วยงาน 

- มีการจ ากัดจ านวนครั้งในการพยายามเข้าสู่ระบบงานไม่เกิน ๓ ครั้ง 
- มีการยกเลิกบัญชีผู้ใช้งานของผู้ไม่ระบุนาม เช่น Guest เว้นแต่กรณีมีความจ าเป็นต้องมี

บัญชีผู้ใช้งานของผู้ไม่ระบุนาม จึงจะก าหนดสิทธิเท่าที่จ าเป็นต่อการใช้งาน 
๓.๓ การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน มีแนวทางปฏิบัติ ดังนี้ 

- ผู้ดูแลระบบสารสนเทศต้องตั้งรหัสผ่านอย่างรัดกุมให้แก่ผู้ใช้งาน (รหัสผ่านชั่วคราว) 
- ผู้ดูแลระบบสารสนเทศต้องแจ้งให้ผู้ใช้งานทราบถึงความส าคัญของการเปลี่ยนรหั สผ่าน 

และทราบถึงวิธีการตั้งรหัสผ่านที่รัดกุม ดังนี้ 
 การตั้งรหัสผ่าน ต้องมีความยาวไม่น้อยกว่า ๘ ตัวอักษร มีการผสมกันระหว่างตัวอักษร

ตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวเลข และตัวอักขระพิเศษ และเป็นรหัสผ่านที่ยากต่อ
การเดาของผู้อ่ืน ไม่ควรตั้งรหัสผ่านให้เหมือนชื่อผู้ใช้งานหรือนามสกุล หรือข้อมูลอ่ืน  
ที่เกี่ยวข้องกับผู้ใช้งาน เช่น วันเกิด หมายเลขโทรศัพท์ เป็นต้น และไม่ควรตั้งรหัสผ่าน
โดยใช้ค าที่อยู่ในพจนานุกรม 

 ให้ผู้ดูแลระบบเปลี่ยนรหัสผ่านทุก  ๆ๓ เดือน และให้ผู้ใช้งานทั่วไปเปลี่ยนรหัสผ่านทุก ๖ เดือน 
๓.๔ การเก็บรักษาบญัชีผู้ใช้และการใช้งานรหัสผ่าน 

- ผู้ใช้งานจะต้องเก็บรักษาบัญชีผู้ใช้ไว้เป็นความลับห้ามเปิดเผยหรือแจกจ่ายต่อบุคคลอ่ืน   
โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชาระดับผู้อ านวยการส านัก/กอง 

- ผู้ใช้งานจะต้องลงบันทึกเข้า (Login) โดยใช้บัญชีผู้ใช้ของตนเอง และท าการลงบันทึกออก 
(Logout) ทุกครั้งเมื่อหยุดการใช้งานชั่วคราวหรือสิ้นสุดการใช้งาน 

- ก าหนดให้ผู้ใช้งานเปลี่ยนรหัสผ่านโดยทันที ภายหลังจากท่ีได้รับรหัสผ่านชั่วคราว 
- ผู้ใช้งานต้องเปลี่ยนรหัสผ่านโดยทันทีที่ทราบว่ารหัสผ่านของตนเองอาจถูกเปิดเผยหรือล่วงรู้โดยผู้อื่น 

๓.๕ การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งาน (Clear Desk) มีแนวทางปฏิบัติ ดังนี้ 
- ผู้ใช้งานต้องออกจากระบบสารสนเทศทันที เมื่อว่างเว้นจากการใช้งานหรือเสร็จสิ้นการใช้งาน  
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- ส าหรับระบบงานที่ส าคัญผู้ดูแลระบบสารสนเทศต้องป้องกันผู้อื่นเข้าใช้งานระบบงานที่ส าคัญ
โดยตั้งระบบให้ล็อกหน้าจอซึ่งผูอ่ื้นต้องก าหนดรหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอนั้นได้ 

๓.๖ การควบคุมการไม่ทิ้งทรัพย์สินสารสนเทศส าคัญไว้ในที่ที่ไม่ปลอดภัย (Clear Server Policy)   
มีแนวทางปฏิบัติ ดังนี้ 
- ส านักเลขาธิการคณะรัฐมนตรีก าหนดนโยบายให้ทุกหน่วยงานขององค์กรปฏิบัติตามนโยบาย ๕ ส.  
- ก าหนดให้เจ้าหน้าที่จัดเก็บข้อมูลส าคัญ และข้อมูลที่มีชั้นความลับไว้ในตู้หรือลิ้นชัก         

ที่ล็อกกุญแจหรือที่ท่ีปลอดภัยภายหลังจากใช้งานเสร็จ 
- ผู้ใช้งานต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ เช่น เอกสาร สื่อคอมพิวเตอร์ อุปกรณ์

คอมพิวเตอร์ หรือสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงของผู้ไม่มีสิทธิ และต้องจัดเก็บ
ไว้ในที่ท่ีปลอดภัยในเวลาที่ไม่มีผู้ดูแล 

๓.๗ การใช้งานเครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ใช้งานเป็นสินทรัพย์ของ
หน่วยงานเพ่ือใช้ในราชการ ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม
ในเครื่องคอมพิวเตอร์ส่วนบุคคลของหน่วยงาน การเคลื่อนย้ายหรือส่งคืนคอมพิวเตอร์เพ่ือตรวจ
ซ่อมจะต้องแจ้งให้ส านักบริหารงานสารสนเทศทราบเพื่อด าเนินการซ่อมบ ารุงหรือจัดหาอุปกรณ์
มาทดแทน รวมทั้ง บันทึกการรับคืนและส่งมอบให้กับบุคคลที่ได้รับอุปกรณ์ไว้ใช้งานให้เป็น
ปัจจุบัน 

๓.๘ หน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  
- ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลจะเป็นของส านัก

เลขาธิการคณะรัฐมนตรี หรือเป็นข้อมูลบุคคลภายนอก 
- ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน

ห้ามไม่ให้ท าการเผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากหัวหน้า
ส่วนราชการ 

-  การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานต้องปฏิบัติตามระเบียบการรักษา
ความลับทางราชการ พ.ศ. ๒๕๔๔ และจะต้องใช้วิธีการเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล 

๓.๙ การน าสินทรัพย์ของหน่วยงานออกนอกหน่วยงาน (Removal of Property) ให้มีการขอ
อนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอกหน่วยงาน ให้ผู้อ านวยการส านัก/กอง
ก าหนดผู้รับผิดชอบในการเคลื่อนย้ายหรือน าอุปกรณ์ออกนอกหน่วยงาน และตรวจสอบสภาพ
อุปกรณ์เมื่อมีการส่งคืน บันทึกข้อมูลการน าอุปกรณ์ของหน่วยงานออกไปใช้งานนอกหน่วยงาน 
เพ่ือเป็นหลักฐานป้องกันการสูญหาย รวมทั้งบันทึกข้อมูลเพ่ิมเติม เมื่อน าอุปกรณ์กลับสู่
หน่วยงาน  
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 เจ้าหน้าที่ผู้ใช้งานอุปกรณ์ทุกคนมีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็น
ทรัพย์สินของตน 

๓.๑๐ การก าจัดอุปกรณ์หรือน าอุปกรณ์กลับไปใช้งานอีกครั้ง (Secure Disposal or re-use of Equipment) 
ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าวมีวิธีการช าระล้างข้อมูลที่มี
ความส าคัญตามมาตรฐานสากลในอุปกรณ์ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน า
อุปกรณ์ไปใช้งานต่อ เพื่อป้องกันไม่ให้เข้าถึงข้อมูลส าคัญนั้นได้ 
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การเข้าถึงสารสนเทศ 

๔. การบริหารจัดการการเข้าถึงข้อมูลตามระดับช้ันความลับ  มีแนวทางปฏิบัติ ดังนี้ 

๔.๑ ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) เพ่ือการเข้าถึง
ระบบงานและใช้ในการพิสูจน์ตัวตน (Authentication) ของผู้ใช้ข้อมูลในแต่ละระบบข้อมูล (หรือ
ประเภทข้อมูล) และแต่ละชั้นความลับของข้อมูล มีการใช้เมนูเพ่ือควบคุมการเข้าถึงข้อมูลและ
ฟังก์ชั่นต่าง  ๆของระบบงานที่สอดคล้องกับนโยบายควบคุมการเข้าถึงของส านักเลขาธิการคณะรัฐมนตรี 

๔.๒ มีการลงทะเบียนผู้ใช้งานเพ่ือควบคุมสิทธิการเข้าถึงข้อมูลและฟังก์ชั่นต่างๆ ของระบบงาน 
ได้แก่ สิทธิที่สามารถอ่านข้อมูล แก้ไขข้อมูล ลบข้อมูล หรือสั่งให้โปรแกรมประมวลผลข้อมูล 

๔.๓ มีการจ ากัดข้อมูลที่มคีวามส าคัญ เพ่ือให้มีเฉพาะข้อมูลที่เกี่ยวข้อง และจ าเป็นส าหรับน าไปใช้งาน 
๔.๔ มีการติดตั้งระบบงานที่มีความส าคัญสูงแยกไว้ในเครื่องคอมพิวเตอร์ต่างหาก และติดตั้งบนเครือข่าย

ที่แยกต่างหากจากเครือข่ายอื่น 
๔.๕ มีการก าหนดช่องทางการเข้าถึงข้อมูลที่มีชั้นความลับผ่านระบบอินทราเน็ตที่เป็นระบบปิดของ

ส านักเลขาธิการคณะรัฐมนตรีตลอดเวลา ๒๔ ชั่วโมง และก าหนดช่องทางการเข้าถึงข้อมูลที่ไม่มี
ชั้นความลับผ่านระบบอินเทอร์เน็ตไว้ตลอดเวลา ๒๔ ชั่วโมง 

๔.๖ มีระบบการเข้ารหัสข้อมูลที่มีความส าคัญหรือมีชั้นความลับโดยอัตโนมัติหรือการก าหนดสิทธิ
การเข้าถึงข้อมูลของผู้ใช้ในการรับส่งข้อมูลระหว่างใช้งานกับเครื่องแม่ข่ายระบบฐานข้อมูล 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๕) การอนุญาต – การก าหนดสิทธิและการบริหารจัดการ

การเข้าถึงสารสนเทศ และ ๓(๖) คู่มือปฏิบัติงานการจัดเก็บข้อมูลมติคณะรัฐมนตรีที่มีช้ันความลับ 
 

๕. การบริหารจัดการการเข้าถึงระบบเครือข่ายและระบบเครือข่ายไร้สาย  มีแนวทางปฏิบัติ ดังนี้ 

๕.๑ มีการออกแบบระบบเครือข่ายโดยจ าแนกตามกลุ่มของบริการระบบเทคโนโลยีสารสนเทศ  
กลุ่มของผู้ใช้งาน และกลุ่มของระบบสารสนเทศ ด้วยการก าหนด VLAN (Virtual LAN) เช่น 
โซนคอมพิวเตอร์ลูกข่าย โซนคอมพิวเตอร์แม่ข่าย โซนระบบสารสนเทศต่างๆ โซนระบบ
เครือข่ายไร้สาย (Wireless LAN) และโซนภายนอกหน่วยงาน เป็นต้น เพ่ือให้การควบคุมหรือ
บริหารจัดการระบบ และการป้องกันการบุกรุกท าได้อย่างเป็นระบบและมีประสิทธิภาพ 
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ตลอดจนเพ่ือให้เกิดความปลอดภัย และเป็นการจ ากัดการเข้าใช้ทรัพยากรของคอมพิวเตอร์  
ในเครือข่ายที่อยู่ต่างกลุ่มกัน 

๕.๒ มีการระบุอุปกรณ์บนเครือข่ายด้วยการก าหนด IP Address และการติดป้าย label ที่อุปกรณ์
เครือข่าย อาทิ สายสัญญาณเครือข่าย (สาย LAN) ภายในตู้ RACK, สาย LAN จากตู้ RACK  
ไปยังเครื่องคอมพิวเตอร์ลูกข่าย (Client) ปลายทาง และติดที่กล่อง Outlet เป็นต้น ให้กับ
อุปกรณค์อมพิวเตอร์ทุกชนิดที่อยู่ในเครือข่าย เพ่ือใช้ในการบริหารจัดการเครือข่ายให้เป็นระบบ 

๕.๓ มีการควบคุมการจัดเส้นทางบนเครือข่ายผ่านอุปกรณ์เราท์เตอร์ (Router) เพ่ือให้การเชื่อมต่อ
เครื่องคอมพิวเตอร์และอุปกรณ์ ตลอดจนการไหลเวียนของข้อมูลและระบบสารสนเทศเป็นไปด้วย
ความถูกต้องและเป็นระบบ 

๕.๔ มีการควบคุมการเข้าถึงระบบเครือข่ายที่มีการใช้งานร่วมกันภายในหน่วยงาน หรือการเชื่อมต่อ
ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายในหน่วยงาน หรือการเชื่อมต่อเครือข่าย
ระหว่างหน่วยงาน โดยการควบคุมการเข้าถึงเครือข่ายผ่านระบบหรืออุปกรณ์ป้องกันการบุกรุก
ด้วยการใช้ไฟร์วอล (Firewall) หรือฮาร์ดแวร์อื่นๆ 

๕.๕ มีการดูแลตรวจสอบช่องทางการสื่อสารของระบบเครือข่ายอยู่ เสมอ และปิดช่องทาง         
การสื่อสารของระบบเครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 

๕.๖ มีการควบคุมการเข้าถึงพอร์ตที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม และเปิดใช้บริการ (Service) 
เท่าท่ีจ าเป็นเท่านั้น เช่น บริการ telnet, ftp และ ping เป็นต้น 

๕.๗ มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน
ระบบเครือข่ายในลักษณะที่ผิดปกติ  

๕.๘ มีการควบคุมการเข้าถึงระบบสารสนเทศด้วยการพิสูจน์ตัวตน (Authentication) ผ่านโดเมน
คอนโทรลเลอร์ (AD : Active Directory) โดยเครื่องคอมพิวเตอร์ของผู้ใช้งานจะต้องมีการ
ก าหนดชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ส าหรับเข้าใช้งานระบบสารสนเทศ 
และมีการพิสูจน์ตัวตนส าหรับผู้ใช้งานที่อยู่ภายนอกองค์กร ก่อนที่อนุญาตให้ผู้ใช้งานที่อยู่
ภายนอกองค์กรสามารถเข้าใช้งานระบบเครือข่ายและระบบสารสนเทศขององค์กรได้ 

๕.๙ มีการจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้ได้เฉพาะเครือข่ายที่ได้รับอนุญาตเทา่นัน้ 
๕.๑๐ มีการติดตั้งระบบเครือข่ายไร้สาย (Wireless LAN) เพ่ือให้บริการกับผู้ใช้งานที่น าเครื่อง

คอมพิวเตอร์แบบพกพา (Notebook) มาใช้ในการปฏิบัติงาน โดยผู้ที่มีความประสงค์ใช้งาน
ระบบเครือข่ายไร้สายจะต้องประสานกับผู้ดูแลระบบเพ่ือก าหนดค่า Parameter ที่เครื่อง
คอมพิวเตอร์ Notebook ให้สามารถเข้าใช้งานระบบเครือข่ายไร้สายได้ 

๕.๑๑ มีการควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (Access Point) บริเวณโดยรอบห้องประชุม
คณะรัฐมนตรีให้มีการกระจายสัญญาณออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด 
เพ่ือป้องกันผู้ไม่ประสงค์ดีท าการลักลอบดักจับข้อมูลเกี่ยวกับการประชุมคณะรัฐมนตรี 
ตลอดจนมีการก าหนดช่วงเวลาในการให้บริการเครือข่ายไร้สายตามที่หน่วยงานก าหนด 

๕.๑๒ มีการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกก าหนดเป็นค่าโดยปริยาย (Default)   
มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ (Access Point) มาใช้งาน 
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๕.๑๓ มีการก าหนดค่า WEP (Wired Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) 
ในการเข้ารหสัข้อมูลระหว่าง Wireless LAN Client และอุปกรณ์กระจายสัญญาณ (Access Point) 

๕.๑๔ มีการควบคุมการใช้งานเครือข่ายไร้สายด้วยการใช้ MAC Address (Media Access Control 
Address) ตลอดจนการ Login เข้าใช้งานด้วยชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 
ตามท่ีก าหนดไว้เท่านั้นจึงจะสามารถเข้าใช้ระบบเครือข่ายไร้สายได้ 

๕.๑๕ มีการควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตเข้าใช้งานระบบ
เครือข่ายไร้สายในการเข้าสู่ระบบอินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

๕.๑๖ ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่าย และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

๕.๑๗ มีการก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่างๆ 
ของระบบเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และมีการทบทวน
การก าหนดค่า Parameter ต่างๆ อย่างน้อยปีละครั้ง ทั้งนี้ การก าหนด แก้ไข หรือเปลี่ยนแปลง
ค่า Parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

๕.๑๘ ไม่ใช้อ านาจหน้าที่ของผู้ดูแลระบบ (System Administrator) ในการเข้าถึงข้อมูลของผู้ใช้งาน
ในระบบเครือข่าย ตลอดจนไม่กระท าการอ่ืนใดที่มีลักษณะเป็นการละเมิดสิทธิ์หรือข้อมูล    
ส่วนบุคคลของผู้ใช้งาน โดยไม่มีเหตุผลอันสมควร 

๕.๑๙ ห้ามเปิดเผยข้อมูลที่ได้มาจากการปฏิบัติหน้าที่ ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่ไม่พึงเปิดเผยให้
บุคคลหนึ่งบุคคลใดทราบ โดยไม่มีเหตุอันสมควร 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๗) การควบคุมการเข้าถึงเครือข่าย 
 

๖. การควบคุมการเข้าถึงระบบปฏิบัติการ  มีแนวทางปฏิบัติ ดังนี้ 

๖.๑ ก าหนดให้การเข้าสู่ระบบปฏิบัติการต้องมีการพิสูจน์ตัวตนของผู้ใช้งาน (Active Directory) 
๖.๒ ก าหนดให้มีการระบุและยืนยันตัวตนของผู้ใช้งาน โดยผู้ใช้งานต้องแสดงตัวตนด้วยชื่อผู้ใช้งาน 

(User name) และพิสูจน์ยืนยันตัวตนด้วยการใช้รหัสผ่าน (Password) 
๖.๓ ก าหนดให้มีการยุติการใช้งานระบบสารสนเทศ เมื่อว่างเว้นจากการใช้งานเป็นเวลา ๒๐ นาท ี
๖.๔ ก าหนดให้ผู้ใช้งานท าการเปลี่ยนรหัสผ่านทุก ๆ ๓ เดือน 
๖.๕ เมื่อผู้ใช้งานเปลี่ยนรหัสผ่านต้องมีความยาวไม่น้อยกว่า ๘ ตัวอักษร  โดยอาจจะมีการผสมกัน

ระหว่างตัวเลข ตัวอักษรที่เป็นตัวพิมพ์เล็กหรือตัวพิมพ์ใหญ่ ตัวอักขระพิเศษและสัญลักษณ์
ต่างๆ 

๖.๖ ผู้ใช้งานไม่ควรอนุญาตให้ผู้อ่ืนใช้ชื่อผู้ใช้ (User name) และรหัสผ่านของตน ในการเข้าใช้งาน
เครื่องคอมพิวเตอร์ของหน่วยงานร่วมกัน เมื่อไม่มีการใช้งานต้องท าการล็อกหน้าจอภาพ 
หลังจากนั้นเมื่อต้องการใช้งานผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งานใหม่ 

๖.๗ ผู้ใช้งานจะต้องลงบันทึกเข้า (Log in) โดยใช้บัญชีผู้ใช้งาน (Account) ของตนเอง และท าการ
ลงบันทึกออก (Log out) ทุกครั้งเมื่อสิ้นสุดการใช้งานหรือหมดการใช้งานชั่วคราว 
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๖.๘ ผู้ใช้งานจะต้องเก็บรักษารหัสผ่าน (Password) ส าหรับการใช้งานเครื่องคอมพิวเตอร์ส าหรับ
การใช้งานเครื่องคอมพิวเตอร์และระบบเครือข่ายที่ได้มาโดยถือว่าเป็นความลับเฉพาะบุคคล
และจะต้องไม่เปิดเผยหรือกระท าการใดให้ผู้อื่นทราบโดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 

๖.๙ กรณีจ าเป็นต้องน าข้อมูลจากเครื่องคอมพิวเตอร์แม่ข่ายออกไปทดสอบหรือด าเนินการใด ๆ 
ภายนอกหน่วยงาน ผู้ร้องขอจะต้องมีหนังสือรับรองจากผู้บังคับบัญชาระดับผู้บริหารองค์กร 
เพ่ีอรับรองการรักษาความลับข้อมูลของทางราชการต่อส านักเลขาธิการคณะรัฐมนตรีทุกครั้ง 

๖.๑๐ ก าหนดให้มีการควบคุมการติดตั้งการใช้งานโปรแกรมอรรถประโยชน์ที่เกี่ยวข้องต่อการปฏิบัติงาน 
โดยผู้ใช้งานจะต้องอยู่ในระบบ Active Directory และได้รับมอบหมายจากผู้บังคับบัญชา โดยมี
หนังสือขอใช้โปรแกรมมายังผู้ดูแลระบบเพ่ือเปิดสิทธิในการติดตั้งโปรแกรมอรรถประโยชน์
โดยเฉพาะ 

๖.๑๑ ก าหนดให้มีการบันทึกรายละเอียดการใช้งานโปรแกรมอรรถประโยชน์ของผู้ใช้งานทุกคน 
 

๗. การควบคุมการเข้าถึงโปรแกรมประยุกต์  มีแนวทางปฏิบัติ ดังนี้ 

๗.๑ ก าหนดให้ส านัก/กอง แจ้งรายชื่อผู้ใช้งานระบบสารสนเทศให้กับผู้ดูแลระบบ เพ่ือด าเนินการ
ติดตั้งโปรแกรมและก าหนดกลุ่ม/สิทธิในการเข้าถึงระบบสารสนเทศ 

๗.๒ ก าหนดให้ส านัก/กอง แจ้งยกเลิกรายชื่อผู้ใช้งานระบบสารสนเทศ เมื่อผู้ ใช้งานมีการลาออก
หรือโอนไปยังหน่วยงานอื่น 

๗.๓ ก าหนดให้มีการทบทวนสิทธิการเข้าถึงระบบสารสนเทศของผู้ใช้งานของส านัก/กอง ทุก ๆ ปี 
๗.๔ ก าหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารส าหรับซอร์ฟแวร์ของระบบงานไว้ใน

สถานที่ที่มีความมั่นคงปลอดภัย 
 

๘. การบริหารจัดการการบันทึกและตรวจสอบ  มีแนวทางปฏิบัติ ดังนี้ 

๘.๑ ก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่าย บันทึกการปฏิบัติงานของผู้ใช้งาน 
(Application logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้าออก
ระบบ บันทึกการพยายามเข้าสู่ระบบ บันทึกการใช้งาน Command line และ Firewall log 
เป็นต้น เพ่ือประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกดังกล่าวไว้อย่างน้อย ๓ เดือน 

๘.๒ มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
๘.๓ มีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้น    

ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
๘.๔ การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ไม่น้อยกว่าเก้าสิบวันนับแต่วันที่ข้อมูลนั้น

เข้าสู่ระบบคอมพิวเตอร์ ตาม พ.ร.บ. ว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
ข้อ ๒๖ 
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๙. การสร้างความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากรกรณีที่หน่วยงานจ้างบริษัท หรือ

บุคคลภายนอก เข้ามาท างานหรือให้บริการ หน่วยงานควรมีการตรวจสอบประวัติหรือคุณสมบัติให้

เป็นไปตามกฎหมายระเบียบที่เกี่ยวข้อง และในข้อตกลงการว่าจ้างต้องครอบคลุมถึงการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ โดยให้ลงนามรับทราบนโยบายและขั้นตอนการปฏิบัติส าหรับการรักษา
ความมั่นคงปลอดภัยขององค์กร และเม่ือสิ้นสุดการจ้างงาน ต้องให้คืนทรัพย์สินขององค์กรและถอด

ถอนสิทธิในการเข้าถึงสารสนเทศ 
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ส่วนที่ ๕ 

การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศจากหน่วยงานภายนอก 

(Third Party Access Control) 

 
๑. วัตถุประสงค์ 

เพ่ือก าหนดมาตรการควบคุมบุคคลในการเข้าถึงระบบเทคโนโลยีสารสนเทศของส านัก
เลขาธิการคณะรัฐมนตรี การป้องกันการบุกรุกผ่านระบบเครือข่ายจากผู้บุกรุกหรือโปรแกรมระบบ 
(System Software) ชุดค าสั่งไม่พึงประสงค์ที่อาจจะสร้างความเสียหายแก่ ระบบข้อมูลหรือ         
การท างานของระบบเทคโนโลยีสารสนเทศไม่สามารถท างานได้ รวมถึงการตรวจสอบและพิสูจน์ตัวตน
ที่เข้าใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างถูกต้อง 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศคณะรัฐมนตรี  เป็นผู้ดูแลระบบสารสนเทศตามภารกิจ   
ด้านคณะรัฐมนตรี 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ  เป็นผู้ดูแลระบบสารสนเทศของส านัก
เลขาธิการคณะรัฐมนตรี ยกเว้นระบบสารสนเทศตามภารกิจด้านคณะรัฐมนตรี 

๒.๓ นายประวิทย์ อมรฤทธิ์ และนางจินตนา งามภูมิ  เป็นผู้ดูแลระบบคอมพิวเตอร์แม่ข่ายของระบบ CABNET 
๒.๔ นางสาวนงนุช จงเจริญสมบัต ิและนางจินตนา งามภูมิ  เป็นผู้ดแูลระบบเครือข่ายของระบบ CABNET 
๒.๕ นางจินตนา งามภูมิ และนายอุดมรัตน์ สวุรรณราช  เป็นผู้ดูแลระบบคอมพิวเตอร์ของระบบ CABNET 
๒.๖ นางจินตนา งามภูมิ และนางสาวนงนุช จงเจริญสมบัติ  เป็นผู้ดูแลระบบป้องกันไวรัสคอมพิวเตอร์  

ของระบบ CABNET 
 

๓. การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 

๓.๑ ส านักเลขาธิการคณะรัฐมนตรีจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่เกี่ยวข้อง 
เนื่องจากการให้สิทธิเกินความจ าเป็นในการใช้งานจะน าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจ
หน้าที่และความรับผิดชอบ ดังนั้น การก าหนดสิทธิในการเข้าถึงระบบงานจะต้องก าหนดตาม
ความจ าเป็นเท่านั้น 

๓.๒ ผู้ที่จะเข้าใช้งานได้จะต้องมีเอกสารรับรองสิทธิการเข้าใช้งานระบบที่เกี่ยวข้องจากผู้บังคับบัญชา
ของหน่วยงานของผู้ใช้งานเท่านั้น 

 ทั้งนี้ ส านักเลขาธิการคณะรัฐมนตรีได้ก าหนดแนวทางการเข้าถึงข้อมูลระเบียบวาระการประชุมคณะรัฐมนตรี
 ในระบบ CABNET ซึ่งเป็นระบบที่เชื่อมต่อกับหน่วยงานต่างๆ ที่อยู่ภายนอกส านักเลขาธิการคณะรัฐมนตรี 
เอกสารประกอบปรากฏตามภาคผนวก ๓(๕) การอนุญาต – การก าหนดสิทธิและการบริหารจัดการ

การเข้าถึงสารสนเทศ 
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๔. การบริหารจัดการการเข้าถึงของผู้ใช้  มีแนวปฏิบัติ ดังนี้ 

๔.๑ ส านักเลขาธิการคณะรัฐมนตรีก าหนดให้มีการประเมินความเสี่ยงจากการเข้าถึงระบบเทคโนโลยี
สารสนเทศจากหน่วยงานภายนอก และก าหนดมาตรการรองรับหรือแก้ไขที่เหมาะสมก่อนที่จะ
อนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศได้ 

๔.๒ การควบคุมการเข้าถึงของผู้ใช้งาน มีแนวทางปฏิบัติ ดังนี้ 
๔.๒.๑ การลงทะเบียนผู้ใช้งาน โดยก าหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการ ส าหรับ   

การลงทะเบียนผู้ใช้งานเพื่อให้มีสิทธิต่าง ๆ ในการใช้งานตามสิทธิการเข้าใช้งานระบบ 
รวมทั้ง ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิการใช้งาน เช่น การลาออกหรือไม่มีสิทธิ
ของผู้ใช้งานต้องด าเนินการภายในระยะเวลาที่ก าหนด การยืนยันสิทธิผู้ใช้งานของ
หน่วยงานต่าง ๆ เป็นระยะเพ่ือการตรวจสอบสิทธิของผู้ใช้งาน เป็นต้น 

๔.๒.๒ ก าหนดสิทธิการใช้ระบบเทคโนโลยีสารสนเทศที่ส าคัญ เช่น ระบบงาน (Application) 
การพิมพ์ข้อมูลจดหมายอิเล็กทรอนิกส์ (E-mail) เป็นต้น โดยต้องให้สิทธิเฉพาะ    
การปฏิบัติงานเท่านั้น  

๔.๒.๓ การบริหารจัดการบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 
ของผู้ใช้งาน 
(๑) ผู้ดูแลระบบจะต้องมีการจัดเก็บลายนิ้วมือผู้ใช้งานแต่ละคน หรือก าหนดรายชื่อ

ผู้ใช้งานและรหัสผ่านของผู้ใช้งานทั้งหมด ทั้งนี้เพ่ือการก าหนดสิทธิการใช้งาน  
ซึ่งมีแนวทางปฏิบัติตามที่ก าหนดไว้ในเอกสาร “การบริหารจัดการสิทธิการใช้งาน

ระบบ” 

(๒) การก าหนดการเปลี่ยนแปลงและการยกเลิกรหัสผ่านต้องปฏิบัติตามเอกสาร  
“การบริหารจัดการสิทธิการใช้งานระบบ” 

(๓) กรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน ต้องมีการพิจารณาการควบคุม
ผู้ใช้ที่มีสิทธิพิเศษนั้นอย่างรัดกุมเพียงพอ โดยใช้ปัจจัยต่อไปนี้ประกอบการพิจารณา 
(๓.๑) ก าหนดหลักเกณฑ์การให้สิทธิพิเศษกับผู้ใช้งาน 
(๓.๒) ต้องได้รับความเห็นชอบและอนุมัติจากผู้ดูแลระบบ 
(๓.๓) มีการควบคุมการใช้งานหรือการตรวจสอบการใช้งาน 
(๓.๔) มีการก าหนดระยะเวลาการใช้งานและพิจารณาระงับการใช้งาน เมื่อพ้น

ระยะเวลาดังกล่าว 
(๓.๕) ควรมีการเปลี่ยนรหัสผ่าน เช่น ในกรณีที่มีความจ าเป็นต้องใช้งาน     

เป็นระยะเวลานานก็ควรเปลี่ยนรหัสผ่านทุก ๓ เดือน เป็นต้น 
๔.๒.๔ การบริหารจัดการการเข้าถึงข้อมูลตามประเภทข้อมูล ระดับชั้นความลับ เวลาที่เข้าถึง 

และช่องทางการเข้าถึง 
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(๑) ผู้ดูแลระบบต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและ
วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภท ชั้นความลับทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูลแต่ละประเภท
ชั้นความลับ 

(๒) ส านักเลขาธิการคณะรัฐมนตรีก าหนดให้มีการสอบทานหรือทบทวนความเหมาะสม
ของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน (Review of User Access Rights) 
อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

(๓) วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ทั้งการเข้าถึง
โดยตรงและการเข้าถึงผ่านระบบงาน ผู้ดูแลระบบต้องก าหนดรายชื่อผู้ใช้งาน 
(User Account)  และรหัสผ่าน  (Password)  เ พ่ือใช้ ในการพิสูจน์ตั วตน 
(Authentication) ของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

(๔) การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ จะมีการเข้ารหัส (Encryption)    
ที่เป็นมาตรฐานสากล 

(๕) มีการก าหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนดของระดับความส าคัญ
ของข้อมูลตามที่ระบุไว้ในเอกสาร “การบริหารจัดการสิทธิการใช้งานระบบ” 

(๖) มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์
ของส านักเลขาธิการคณะรัฐมนตรีใช้ในกิจการอ่ืน ๆ เช่น ส่งเครื่องคอมพิวเตอร์
ไปตรวจซ่อม ควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๕) การอนุญาต – การก าหนดสิทธิและการบริหารจัดการ

การเข้าถึงสารสนเทศ 
 

๕. การบริหารจัดการการเข้าถึงระบบเครือข่าย  มีแนวทางปฏิบัติ ดังนี้ 

๕.๑ ผู้ดูแลระบบต้องมีการออกแบบระบบเครือข่ายตามกลุ่มผู้ใช้งานระบบเทคโนโลยีสารสนเทศ 
ทั้งนี้ เพือ่ท าให้การควบคุมและป้องกันการบุกรุกได้อย่างเป็นระบบ 

๕.๒ ผู้ดูแลระบบต้องมีวิธีการจ ากัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่าย  
ที่ได้รับอนุญาตเท่านั้น 

๕.๓ ผู้ดูแลระบบควรมีวิธีการจ ากัดเส้นทางการเข้าถึงเครือข่ายที่มีการใช้งานร่วมกัน 
๕.๔ ผู้ดูแลระบบควรจัดให้มีวิธีเพ่ือจ ากัดการใช้เส้นทางบนเครือข่าย (Enforced Path) จากเครื่อง

คอมพิวเตอร์ลูกข่ายไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อการจ ากัดเส้นทางการใช้งานของผู้ใช้ 
๕.๕ มีการก าหนดบุคคลที่รับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ 

ของระบบเครือข่ายที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และควรมีการทบทวนการก าหนดค่า 
Parameter ต่าง ๆ อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้ การก าหนด แก้ไข หรือเปลี่ยนแปลงค่า 
Parameter ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 
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๕.๖ ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ต้องเชื่อมต่อผ่านอุปกรณ์
ป้องกันการบุกรุก หรือโปรแกรมในการท า Packet filtering เช่น การใช้ไฟร์วอลล์ (Firewall) 
หรือฮาร์ดแวร์อื่น ๆ รวมทั้ง ต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ได ้

๕.๗ มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งาน
ระบบเครือข่ายของส านักเลขาธิการคณะรัฐมนตรีในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมี
การตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะที่ผิดปกติ และการแก้ไข
เปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มีอ านาจหน้าที่ที่เก่ียวข้อง 

๕.๘ มีระบบอุปกรณ์จัดการ Network Policy ที่สามารถควบคุมการเชื่อมต่อระหว่างเครื่องลูกข่ายของ
แต่ละหน่วยงานและเครื่องแม่ข่ายในระบบของส านักเลขาธิการคณะรัฐมนตรีให้เป็นไปตาม
ข้อก าหนด และการเข้าสู่ระบบงานผ่านระบบเครือข่ายจะต้องมีการพิสูจน์ตัวตน (Authentication) 
เพ่ือตรวจสอบผู้ใช้งานทีถู่กต้อง 

๕.๙ IP Address ภายในของระบบเครือข่ายส านักเลขาธิการคณะรัฐมนตรีต้องมีการป้องกันไม่ให้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ รวมทั้งมีการจัดการเพ่ือเป็นการป้องกันไม่ให้
บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายและส่วนประกอบได้โดยง่าย 

๕.๑๐ ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่าย และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

๕.๑๑ การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายควรได้รับการอนุมัติจาก 
ผู้ดูแลระบบและจ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 

๕.๑๒ การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่ายจะต้องด าเนินการโดยเจ้าหน้าที่ของส านักเลขาธิการ
คณะรัฐมนตรีเท่านั้น  

 

๖. การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย  มีแนวทางปฏิบัติ ดังนี้ 

๖.๑ มีระบบคอมพิวเตอร์แม่ข่าย เพื่อกรณีฉุกเฉินไม่สามารถใช้งานเครื่องคอมพิวเตอร์แม่ข่ายหลักได้ 
โดยก าหนดแนวทางหรือวิธีการอัพเดทระบบข้อมูลของระบบให้มีความถูกต้อง ทันสมัยเหมือนกัน 
และการทดสอบระบบในกรณีฉุกเฉินอย่างน้อยปีละ ๑ ครั้ง 

๖.๒ มีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่า มีการใช้งาน
หรือเปลี่ยนแปลงค่าในลักษณะผิดปกติจะต้องด าเนินการแก้ไข รวมทั้งจัดท ารายงานด้วย 

๖.๓ เปิดใช้บริการ (Service) เท่าที่จ าเป็นเท่านั้น เช่น Telnet, Ftp และ ping เป็นต้น ทั้งนี้ หากบริการ
ที่จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัยแล้วต้องมีมาตรการเพ่ิมเติมด้วย 

๖.๔ มีการติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่าง ๆ ของโปรแกรมระบบ
อย่างสม่ าเสมอ  

๖.๕ มีการจ ากัดระยะเวลาเชื่อมต่อระบบสารสนเทศที่มีความส าคัญสูงเพ่ือให้มีความมั่นคงปลอดภัย
ยิ่งขึ้น 
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๖.๖ มีการทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัย และประสิทธิภาพการใช้งาน
โดยทั่วไป ก่อนติดตั้งและหลังจากการแก้ไข หรือบ ารุงรักษา 

๖.๗ การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะด าเนินการโดยเจ้าหน้าที่ของส านัก
เลขาธิการคณะรัฐมนตรีเท่านั้น  

 

๗. การบริหารจัดการการบันทึกและการตรวจสอบ  มีแนวทางปฏิบัติ ดังนี้ 

๗.๑ ต้องก าหนดให้การบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย บันทึกการ
ปฏิบัติงานของผู้ใช้ระบบงาน (Application log) และบันทึกระบบป้องกันการบุกรุก เช่น 
บันทึกการเข้าออกระบบของผู้ ใช้งาน (Users Access Log) และ Firewall Log เป็นต้น     
ทั้งนี้ เพื่อประโยชน์ในการใช้ตรวจสอบ และต้องเก็บบันทึกดังกล่าวไว้ระยะหนึ่ง 

๗.๒ มีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใช้งานอย่างสม่ าเสมอ 
๗.๓ ต้องมีวิธีป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจ ากัดสิทธิการเข้าถึงบันทึกเหล่านั้นให้

เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 
 

๘. การควบคุมการเข้าใช้งานระบบจากภายนอกส านักเลขาธิการคณะรัฐมนตรี  มีแนวทางปฏิบัติ ดังนี้ 

๘.๑ การเข้าสู่ระบบระยะไกล (Remote Access) สู่ระบบเครือข่ายของส านักเลขาธิการคณะรัฐมนตรี
มีการควบคุมบุคคลที่จะเข้าสู่ระบบขององค์กรจากระยะไกลโดยผู้ที่มีความประสงค์จะใช้งาน
ต้องขออนุมัติจาก ผอ.สบส. ก่อน จากนั้นผู้ดูแลระบบสารสนเทศจะก าหนดชื่อผู้ใช้ (User name) 
และรหัสผ่าน (Password) ให้กับผู้ใช้งานที่ขออนุมัติเท่านั้น โดยจะก าหนดสิทธิให้ใช้งานในกรณี
ที่ไม่สามารถปฏิบัติงานเร่งด่วนและมีความส าคัญที่ต้องรีบด าเนินการและจะยกเลิกสิทธิการใช้งาน
ทันทีเม่ือการปฏิบัติงานดังกล่าวแล้วเสร็จ 

๘.๒ การเข้าใช้งานระบบงานจากภายนอกส านักเลขาธิการคณะรัฐมนตรี ในกรณีต้องปฏิบัติงานจาก
ภายนอก เช่น การประชุมคณะรัฐมนตรีนอกสถานที่ มีการเข้าสู่ระบบด้วยเทคโนโลยี VPN    
โดยมีการก าหนดชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ให้กับผู้ใช้งานที่มีหน้าที่เกี่ยวข้อง
เท่านั้น 

๘.๓ การให้สิทธิในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรื อความจ าเป็น
ในการด าเนินงานอย่างเพียงพอ และต้องได้รับอนุมัติจากผู้อ านวยการส านักบริหารงานสารสนเทศ
อย่างเป็นทางการ 

๘.๔ มีการควบคุมพอร์ตที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม โดยการใช้ Firewall หรือฮาร์ดแวร์อ่ืน 
และเปิดใช้บริการ (Service) เท่าท่ีจ าเป็นเท่านั้น 

๘.๕ การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพ้ืนฐานของความจ าเป็นเท่ านั้น 
ช่องทางดังกล่าวจะถูกตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้วทันท ี
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๙. การพิสูจน์ตัวตนผู้ใช้งานจากภายนอก  มีแนวทางปฏิบัติ ดังนี้ 

๙.๑ มีการก าหนดรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) เพ่ือการเข้าถึง
ระบบงานและใช้ในการพิสูจน์ตัวตน (Authentication) ของผู้ใช้ข้อมูลในแต่ละระบบข้อมูล 
(หรือประเภทข้อมูล) และแต่ละชั้นความลับของข้อมูล 

๙.๒ ผู้ใช้งานระบบทุกคนจะต้องผ่านการตรวจสอบเอกลักษณ์บุคคลทุกครั้ง 
 (๑) ผู้ใช้งานระบบทุกคนทั้งที่อยู่ภายในและภายนอกหน่วยงาน จะได้รับการจัดเก็บลายนิ้วมือ

เพ่ือใช้แทนการพิสูจน์ตัวตนด้วยชื่อผู้ใช้งานก่อนการเข้าใช้งานระบบ 
 (๒) ผู้ใช้งานระบบทุกคนเมื่อจะเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบโดยการสแกน

ลายนิ้วมือผ่านอุปกรณ์สแกนลายนิ้วมือ (finger print reader) โดยระบบจะตรวจสอบกับ
ลายนิ้วมือที่ได้จัดเก็บไว้ในเครื่องแม่ข่ายเพ่ือการเข้าถึงข้อมูลต่างๆ 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๘) การยืนยันตัวบุคคลส าหรับผู้ใช้ที่อยู่ภายนอกองค์กร 
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ส่วนที่ ๖ 

การใช้งานอินเทอร์เน็ต 

(Use of the Internet) 

 

๑. วัตถุประสงค์ 

  เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัย 
และเป็นการป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ เช่น การส่ง
ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวน
การใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข ท าให้ระบบคอมพิวเตอร์ของส านักเลขาธิการ
คณะรัฐมนตรีถูกระงับ ชะลอ ขัดขวางหรือถูกรบกวนจนไม่สามารถท างานได้ตามปกติ 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศเห็นชอบการเปิด -ปิดการให้บริการอินเทอร์เน็ต      
บนเครือข่ายของส านักเลขาธิการคณะรัฐมนตรี ตลอดจนการจ าแนกโซนเครือข่ายของกลุ่มผู้มี
สิทธิและไม่มีสิทธิใช้งานอินเทอร์เน็ต 

๒.๒ นางสาวปาจรีย์ แจ่มจักษุ    เป็นผู้ดูแลระบบรักษาความปลอดภัย 
๒.๓ นางสาวชุลีกร  สุขโทน    เป็นผู้ดูแลระบบป้องกันไวรัสคอมพิวเตอร์ 
๒.๔ นางสาวนงนุช จงเจริญสมบัติ    เป็นผู้ดูแลระบบเครือข่าย 
๒.๕ นางสาวชุลีกร สุขโทน     เป็นผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ 

 

๓. แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ต 

๓.๑ การเชื่อมต่อคอมพิวเตอร์เพ่ือเข้าใช้งานอินเทอร์เน็ต ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัย
ที่ส านักเลขาธิการคณะรัฐมนตรีจัดสรรไว้เท่านั้น  

๓.๒ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ต้องมีการติดตั้งโปรแกรม
ป้องกันไวรัสคอมพิวเตอร์ที่มีการ update pattern ไวรัสคอมพิวเตอร์ให้ทันสมัยอยู่ตลอดเวลา 
หากตรวจสอบพบว่ายังไม่ได้ติดตั้งให้แจ้งส านักบริหารงานสารสนเทศเพ่ือท าการติดตั้งโปรแกรม
ป้องกันไวรัสคอมพิวเตอร์ก่อนท าการเชื่อมต่ออินเทอร์เน็ต 

๓.๓ ผู้ใช้ต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของส านักเลขาธิการคณะรัฐมนตรี ในการเผยแพร่หรือใช้งาน
โดยมีวัตถุประสงค์ดังต่อไปนี้ 
๓.๓.๑ เพ่ือก่อให้เกิดความเสียหายแก่ส านักเลขาธิการคณะรัฐมนตรีและบุคคลอ่ืน หรือละเมิดสิทธิ 

หรือสร้างความร าคาญต่อผู้อ่ืน เช่น การตัดต่อภาพของผู้อ่ืนแล้วน ามาเผยแพร่ท าให้ 
เกิดความอับอาย ลักลอบแก้ไขข้อมูลของบุคคลอ่ืน การแสดงความคิดเห็นดูหมิ่นผู้อ่ืน
บนเว็บไซต์ เป็นต้น 

๓.๓.๒ เพ่ือหาประโยชน์ในเชิงธุรกิจเป็นการส่วนตัวหรือการพาณิชย์  
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๓.๓.๓ เพ่ือการกระท าที่ขัดต่อความสงบเรียบร้อย หรือศีลธรรมอันดีของประชาชน เช่น    
การเข้าสู่เว็บไซต์ที่ไม่เหมาะสม เว็บไซต์ที่มีเนื้อหาขัดต่อชาติ ศาสนา พระมหากษัตริย์ 
หรือเว็บไซต์ที่เป็นภัยต่อสังคม เป็นต้น 

๓.๓.๔ เพ่ือการเปิดเผยข้อมูลที่เป็นความลับหรือข้อมูลที่ไม่ได้รับอนุญาตซึ่งได้มาจากองค์กร
หรือผู้ที่มีสิทธิในข้อมูลดังกล่าว 

๓.๔ ผู้ใช้ไม่ควรท าการดาวน์โหลดหรือใช้งานข้อมูลมัลติมีเดีย ที่มีลักษณะยึดครองช่องสัญญาณการ
สื่อสารข้อมูล (Bandwidth) ตลอดเวลา ผ่านอินเทอร์เน็ตในเวลาราชการ เช่น เล่นเกม/ดูหนัง/
ฟังเพลงออนไลน์ ดูคลิปวีดีโอผ่านเว็บไซต์ ดาวน์โหลดซอฟต์แวร์ที่มีขนาดใหญ่ผ่านเว็บไซต์ เป็นต้น 

๓.๕ ผู้ใช้ไม่ควรดาวน์โหลดไฟล์ข้อมูลหรือโปรแกรมจากเว็บไซต์ที่ไม่น่าเชื่อถือหรือไม่มั่นใจว่า
ปลอดภัยหรือไม่ เช่น Freeware โปรแกรมรักษาจอภาพ เกม และโปรแกรมที่ลงท้ายด้วย .exe 
หรือ .com ตลอดจนต้องระมัดระวังการดาวน์โหลดโปรแกรมโดยไม่ละเมิดทรัพย์สินทางปัญญา 

๓.๖ ผู้ใช้ต้องระมัดระวัง ไม่เปิดเผยข้อมูลส่วนตัวเกินความจ าเป็น เช่น เลขที่บัตรต่าง ๆ  ได้แก่ บัตรประชาชน 
บัตรเครดิต บัตรประจ าตัวผู้เสียภาษีอากร  

๓.๗ ผู้ใช้ไม่ควรเปิดหรือส่งต่อ E-mail ที่ไม่ทราบแหล่งที่มาหรือไม่น่าเชื่อถือ เช่น E-mail โฆษณา
ขายสินค้า E-mail ให้สินเชื่อ E-mail เสนอให้รางวัล เป็นต้น 

๓.๘ ผู้ใช้ต้องตรวจสอบไวรัสคอมพิวเตอร์กับไฟล์ที่แนบมาพร้อม E-mail ทุกครั้งเสมอ ถึงแม้ว่าจะมาจาก
ผู้ส่งที่รู้จัก 

๓.๙ หากผู้ใช้พบหรือสงสัยว่าเครื่องคอมพิวเตอร์ที่ใช้งานอยู่นั้นติดไวรัสคอมพิวเตอร์ ผู้ใช้จะต้องไม่ใช้
บริการเชื่อมต่อระบบเครือข่ายเพ่ือป้องกันการแพร่กระจายของไวรัสไปยังเครื่องคอมพิวเตอร์อื่นๆ 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๑) นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย

ระบบเทคโนโลยีสารสนเทศของส านักเลขาธิการคณะรัฐมนตรี (ปี ๒๕๕๓) และ ๓(๒) มาตรการและ

แผนปฏิบัติการป้องกัน/แก้ไขไวรัสคอมพิวเตอร์ส านักเลขาธิการคณะรัฐมนตรี 
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ส่วนที่  ๗ 

การใช้งานจดหมายอิเล็กทรอนิกส์ 

(Use of Electronic Mail) 

 
๑. วัตถุประสงค์ 

เพ่ือก าหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์  (E-mail) ของผู้ใช้ของส านัก
เลขาธิการคณะรัฐมนตรี โดยผู้ใช้จะต้องให้ความส าคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้
บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต ตลอดจนการประสานงานและรับ-ส่งข้อมูล
ข่าวสารด้วยจดหมายอิเล็กทรอนิกส์เพ่ือสนับสนุนงานตามภารกิจของส านักเลขาธิการคณะรัฐมนตรีเป็นไป
อย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ และประสิทธิผล ทั้งนี้ ผู้ใช้ต้องปฏิบัติตาม
กฎเกณฑ์และค าแนะน าของผู้ดูแลระบบฯ ที่ก าหนดไว้อย่างเคร่งครัด จะท าให้การใช้งานจดหมาย
อิเล็กทรอนิกส์เป็นไปอย่างปลอดภัยและมีประสิทธิภาพ 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศ เห็นชอบให้เพ่ิมบัญชีรายชื่อ (User Account)      
ของผู้ใช้รายใหม่ เพ่ือจัดเก็บลงสู่ฐานข้อมูลและใช้ในการพิสูจน์ตัวตน (Authentication)     
ของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของหน่วยงาน 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ เห็นชอบให้ด าเนินการก าหนดสิทธิบัญชีรายชื่อ
ผู้ใช้และรหัสผ่านของผู้ใช้รายใหม่ เพื่อใช้งานระบบจดหมายอิเล็กทรอนิกส์ 

๒.๓ นางสาวชุลีกร  สุขโทน  เป็นผู้ดูแลระบบฯ ท าหน้าที่ตรวจสอบและก าหนดสิทธิการเข้าถึงระบบ
จดหมายอิเล็กทรอนิกส์โดยก าหนดบัญชีรายชื่อผู้ใช้และรหัสผ่านให้กับผู้ใช้งาน 

 

๓. แนวทางปฏิบัติและการควบคุมการใช้งานจดหมายอิเล็กทรอนิกส์ (E-mail) 

๓.๑ แนวทางปฏิบัติการใช้งานส าหรับผู้ใช้งาน 
๓.๑.๑ ผู้ใช้งานที่ต้องการขอลงทะเบียนบัญชีผู้ใช้จดหมายอิเล็กทรอนิกส์ ต้องท าหนังสือจาก

ผู้อ านวยการส านัก/กอง ถึงผู้อ านวยการส านักบริหารงานสารสนเทศเพ่ือด าเนินการ
ก าหนดสิทธิบัญชีรายชื่อผู้ใช้งานรายใหม่และรหัสผ่าน 

๓.๑.๒ ผู้ใช้งาน เมื่อได้รับรหัสผ่านเข้าใช้งานระบบจดหมายอิเล็กทรอนิกส์ครั้งแรก จะต้อง
เปลี่ยนรหัสผ่านใหม่ทันที 

๓.๑.๓ ผู้ใช้งาน ไม่ควรบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์หรือรูปแบบที่ไม่ได้
ป้องกันการเข้าถึงข้อมูล และไม่ควรตั้งค่าการช่วยจ ารหัสผ่านอัตโนมัติ (Save Password) 

๓.๑.๔ ผู้ใช้งาน ควรเปลี่ยนรหัสผ่าน ทุก ๓-๖ เดือน 
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๓.๑.๕ ผู้ใช้งาน ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) ของผู้อ่ืนเพ่ืออ่าน
หรือรับ-ส่งข้อความ ยกเว้นแต่จะได้รับความยินยอมจากเจ้าของผู้ใช้และให้ถือว่า
เจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อการใช้งานต่างๆ  

๓.๑.๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ควรท าการบันทึกออก 
(Logout) ทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 

๓.๑.๗ ผู้ใช้งาน มีหน้าที่ต้องรักษาชื่อผู้ใช้ (User name) และรหัสผ่าน (Password) ไว้เป็น
ความลับ 

๓.๑.๘ ผู้ใช้งาน ต้องระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์เพ่ือไม่ให้เกิดความเสียหายต่อ
หน่วยงาน หรือละเมิดสิทธิ สร้างความร าคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิด
ศีลธรรมและไม่แสวงหาประโยชน์ 

๓.๑.๙ ผู้ใช้งาน ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ประจ า และควรจัดเก็บแฟ้มข้อมูล 
เพ่ือให้จดหมายอิเล็กทรอนิกส์เหลือน้อยที่สุด ตลอดจนควรลบจดหมายอิเล็กทรอนิกส์ 
ที่ไม่ต้องการออกจากระบบ เพ่ือลดปริมาณการใช้เนื้อที่ของระบบจดหมายอิเล็กทรอนิกส์ 

๓.๒ แนวทางการควบคุมการใช้งานส าหรับผู้ดูแลระบบ 
๓.๒.๑ ผู้ดูแลระบบ (System Administrator) ต้องก าหนดสิทธิการเข้าถึงจดหมายอิเล็กทรอนิกส์

ของหน่วยงานให้เหมาะสมกับการเข้าใช้บริการและหน้าที่ความรับผิดชอบของผู้ใช้งาน 
รวมทั้งมีการทบทวนสิทธิการเข้าใช้งานอย่างสม่ าเสมอ เช่น การลาออก การเกษียณอายุ
ราชการ การโอนย้าย เป็นต้น 

๓.๒.๒ ผู้ดูแลระบบ ต้องก าหนดสิทธิบัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน ส าหรับการใช้งาน
ครั้งแรก เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของ
หน่วยงาน 

๓..๒.๓ ผู้ดูแลระบบจะท าหนังสือแจ้งผู้ใช้งานรายใหม่ที่ขอลงทะเบียนใช้จดหมายอิเล็กทรอนิกส์
ของหน่วยงานทราบถึงวิธีการเข้าใช้งานจดหมายอิเล็กทรอนิกส์ โดยมีรายละเอียด เช่น 
ที่อยู่ของเอกสารบนเว็บ (URL)  ชื่อ-นามสกุล  ชื่อผู้ใช้ (Username)  รหัสผ่าน (Password)  
และที่อยู่จดหมายอิเล็กทรอนิกส์ (E-mail address) เป็นต้น 

 

 

 

 

 

 



 

 หน้า ๒๘ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

ส่วนที่ ๘ 

การจัดท าระบบส ารองและแผนเตรียมพร้อมกรณีฉุกเฉิน 

(Backup System and Emergency Plan) 

 

๑. วัตถุประสงค์ 

   เพ่ือให้ส านักเลขาธิการคณะรัฐมนตรี มีแนวทางปฏิบัติหรือมาตรการในการจัดท าระบบ
คอมพิวเตอร์ส ารองนอกสถานที่  (Offsite Backup) และระบบส ารองข้อมูล (Backup System)     
เพ่ือป้องกันข้อมูลสูญหาย เพ่ิมความมั่นคงปลอดภัยให้แก่ระบบสารสนเทศของส านักเลขาธิการ
คณะรัฐมนตรี ในกรณีฉุกเฉินหรือสถานการณ์ไม่ปกติหรือมีภัยพิบัติเกิดขึ้น ส านักเลขาธิการคณะรัฐมนตรี
จะยังคงให้บริการระบบสารสนเทศที่ส าคัญได้อย่างต่อเนื่องด้วยระบบ Offsite Backup ที่สามารถ
ท างานแทนระบบหลักได้ทันทีหรือในเวลาอันสั้น และสามารถกู้คืนระบบสารสนเทศที่มีความส าคัญ
ระดับรองจาก Backup System ภายในระยะเวลาที่เหมาะสม 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ เป็นผู้ดูแลระบบการส ารองระบบสารสนเทศ
ของส านักเลขาธิการคณะรัฐมนตรี ยกเว้นระบบสารสนเทศตามภารกิจด้านคณะรัฐมนตรี  

๒.๒ ผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศคณะรัฐมนตรี เป็นผู้ดูแลระบบการส ารองระบบสารสนเทศ
ตามภารกิจด้านคณะรัฐมนตรี 

๒.๓ เจ้าหน้าที่ผู้ท าการส ารองข้อมูลระบบสารสนเทศแต่ละระบบ ปรากฏตามเอกสารแผนเตรียมพร้อม
กรณีฉุกเฉิน 

 

๓. การบริหารจัดการส ารองข้อมูลมีแนวทางปฏิบัติ ดังนี้ 

๓.๑ มีการคัดเลือกและก าหนดประเภทของข้อมูลเพ่ือจัดท าระบบส ารองที่เหมาะสมและอยู่ในสภาพ
พร้อมใช้งาน ทั้งนี้ ส าหรับระบบข้อมูลที่มีความส าคัญให้มีระบบส ารองที่สามารถท างานแทน
ระบบหลักได้ทันที ส่วนระบบข้อมูลที่มีความส าคัญระดับรองให้ก าหนดความถี่ในการส ารอง
ข้อมูลไว้สัปดาห์ละครั้ง 

๓.๒ มีการบันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน /เวลา        
ชื่อข้อมูลที่ส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 

๓.๓ ชนิดและความถี่ในการส ารองข้อมูลต้องสอดคล้องกับความส าคัญของข้อมูล เช่น ถ้าปริมาณ
ข้อมูลที่ส านักเลขาธิการคณะรัฐมนตรีสามารถสูญเสียได้มากที่สุดไม่เกิน ๑ วัน ก็จะท าการ
ส ารองข้อมูลอย่างน้อยวันละ ๑ ครั้ง เป็นต้น 

๓.๔ ส านักเลขาธิการคณะรัฐมนตรีจัดเก็บข้อมูลที่ส ารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่    
ทีจ่ัดเก็บข้อมูลส ารองกับส านักเลขาธิการคณะรัฐมนตรีห่างกันเพียงพอเพ่ือไม่ให้ส่งผลกระทบต่อ



 

 หน้า ๒๙ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

ข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีที่เกิดภัยพิบัติ หรือกรณีสถานการณ์บ้านเมืองไม่ปกติ 
เช่น มีการชุมนุมทางการเมืองที่ปิดล้อมสถานที่ท างาน เป็นต้น 

๓.๕ มีการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่ส ารอง (Backup site) ที่ใช้จัดเก็บข้อมูล  
นอกสถานที่ และส าหรับระบบสารสนเทศที่มีความส าคัญยิ่งจะมีมาตรการป้องกันสถานที่                
ที่ใช้จัดเก็บข้อมูลนอกสถานที่ที่เข็มแข็งเหมือนกับมาตรการที่ใช้กับส านักงานหลัก (Main site)  

๓.๖ มีการทดสอบความเชื่อถือได้ของสื่อบันทึกข้อมูลส ารองอย่างสม่ าเสมอ (ทุก ๆ ครั้งที่มีการส ารอง
ข้อมูล) เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้ตามปกติหรือไม่ 

๓.๗ มีการจัดท าขั้นตอนปฏิบัติส าหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้ส ารองเก็บไว้ 
๓.๘ มีการตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูล

อย่างน้อยปีละสี่ครั้ง 
๓.๙ มีการทดสอบข้อมูลที่ได้ส ารองเก็บไว้เพื่อดูว่าข้อมูลเหล่านั้นยังสามารถใช้งานได้อย่างน้อยปีละสี่

ครั้ง 
๓.๑๐ มีการตรวจสอบว่าข้อมูลทั้งหมดของระบบงานส าคัญได้รับการส ารองไว้อย่างครบถ้วน เช่น 

ซอฟต์แวร์ระบบ ซอฟต์แวร์ส าหรับระบบงาน ข้อมูลคอนฟิกกูเรชั่น ฐานข้อมูล เป็นต้น 
๓.๑๑ มีการก าหนดระยะเวลาส าหรับการจัดเก็บข้อมูลส าคัญแต่ละประเภท กล่าวคือ ต้องจัดเก็บ

ข้อมูลไว้ให้ถึงตามระยะเวลาที่ก าหนดไว้นั้น 
๓.๑๒ มีการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน กรณีที่ไม่สามารถด าเนินการด้วยวิธีการ       

ทางอิเล็กทรอนิกส์ 
เอกสารประกอบปรากฏตามภาคผนวก ๓(๙)  แผนปฏิบัติการรักษาความปลอดภัยระบบเทคโนโลยี

สารสนเทศของส านักเลขาธิการคณะรัฐมนตรี และรายละเอียดขั้นตอนการส ารองและกู้คืนระบบ

สารสนเทศ 
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ส่วนที่ ๙ 

การตรวจสอบและประเมินความเสี่ยง 

(Checking and Risk Assessment) 

 

๑. วัตถุประสงค์ 

เพ่ือให้การบริหารจัดการการตรวจสอบและประเมินความเสี่ยงและป้องกันผลกระทบ    
ที่มีต่อความมั่นคงปลอดภัยด้านระบบสารสนเทศเป็นไปอย่างมีประสิทธิภาพ สามารถควบคุมความเสี่ยง
ด้านระบบสารสนเทศได้อย่างดี 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศ  เห็นชอบการควบคุมความเสี่ยงด้านระบบสารสนเทศ
และตรวจข้อมูลการรายงานความเสี่ยง ประจ าปีของส านักบริหารงานสารสนเทศ 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ และผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศ
คณะรัฐมนตรี  ควบคุมให้ปฏิบัติตามการควบคุมความเสี่ยง และเป็นผู้รายงานความเสี่ยง 
ประจ าปีของส านักบริหารงานสารสนเทศ 

๒.๓ ผู้อ านวยการกลุ่มตรวจสอบภายใน  เป็นผู้ตรวจสอบภายในของส านักเลขาธิการคณะรัฐมนตรี 
๒.๔ เจ้าหน้าที่ของกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศและกลุ่มเทคโนโลยีสารสนเทศ

คณะรัฐมนตรี เป็นตัวแทนของส านักบริหารงานสารสนเทศในคณะท างานบริหารความเสี่ยง
และควบคุมภายในของส านักเลขาธิการคณะรัฐมนตรี  

๓. การบริหารการตรวจสอบและประเมินความเสี่ยง มีแนวทางการปฏิบัติ ดังนี้ 

๓.๑ ส านักเลขาธิการคณะรัฐมนตรีจัดให้มีการตรวจสอบและประเมินความเสี่ ยงที่อาจเกิดขึ้นกับ
ระบบเทคโนโลยีสารสนเทศปีละ ๑ ครั้ง โดยให้ส านักบริหารงานสารสนเทศระบุความเสี่ยง 
สาเหตุของความเสี่ยงและผลกระทบที่เกิดขึ้นจากความเสี่ยง ให้สอดคล้องตามแผนบริหาร  
ความเสี่ยงของส านักเลขาธิการคณะรัฐมนตรี 

๓.๒ จัดท ามาตรการในการควบคุมความเสี่ยงที่มีอยู่ในปัจจุบัน และมาตรการในภาวะฉุกเฉิน 
๓.๓ ให้จัดท ารายงานการควบคุมความเสี่ยงประจ าปี 
๓.๔ หากมีความเสี่ยงที่เกิดขึ้นใหม่ ให้มีการจัดท ารายงานและวิเคราะห์การแก้ไขความเสี่ยง เพื่อไม่ให้

เกิดขึ้นซ้ าอีก 
๓.๕   ให้มีการทบทวนประเมินความเสี่ยงอย่างน้อยปีละ ๑ ครั้ง 

๓.๖ ให้มีการประเมินการควบคุมด้านระบบสารสนเทศโดยผู้ตรวจสอบภายในของส านักเลขาธิการ
คณะรัฐมนตรีเป็นประจ าทุกปี 

เอกสารประกอบปรากฏตามภาคผนวก ๓(๑๐) แบบรายงานการบริหารความเสี่ยง 
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ส่วนที่ ๑๐ 

การสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศ 

 

๑. วัตถุประสงค์ 

  เพ่ือสร้างความรู้ ความเข้าใจในการใช้งานระบบสารสนเทศให้กับผู้ใช้งานของส านัก
เลขาธิการคณะรัฐมนตรี เพ่ือให้เกิดความตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้
งานระบบสารสนเทศ 

 

๒. บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศเห็นชอบหลักสูตรการจัดฝึกอบรม และเอกสารเผยแพร่
ความรู้ 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศเป็นผู้ควบคุมการจัดฝึกอบรม/คู่มือการ
อบรม/เอกสารเผยแพร่ความรู้ 

๒.๓ เจ้าหน้าที่ท่ีเกี่ยวข้องจัดท าคู่มือการอบรม เอกสารเผยแพร่ความรู้และเป็นวิทยากร 
 

๓. การบริหารการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 

๓.๑ จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงานทุก ๆ ปี 
๓.๒ จัดให้มีการท าคู่มือการใช้งานระบบสารสนเทศ เอกสารเผยแพร่ความรู้ที่เกี่ยวข้อง และเผยแพร่

ทางอินทราเน็ตของส านักเลขาธิการคณะรัฐมนตรี 
๓.๓ จัดให้มีการฝึกอบรม/เผยแพร่ความรู้ความเข้าใจเกี่ยวกับการรักษาความมั่นคงปลอดภัยด้าน

สารสนเทศ เพ่ือสร้างความตระหนักถึงความส าคัญของการปฏิบัติงานของผู้ใช้งาน 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 หน้า ๓๒ แนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ส านักเลขาธิการคณะรัฐมนตรี  
 

ส่วนที่ ๑๑ 

การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ 

 

๑. วัตถุประสงค์ 

  เพ่ือให้ความส าคัญต่อทรัพย์สินทางปัญญาของซอฟต์แวร์ต่าง ๆ รวมทั้งการพัฒนาซอฟต์แวร์
โดยหน่วยงานภายนอก (Outsource Software development) 

 

๒.  บทบาทและความรับผิดชอบ 

๒.๑ ผู้อ านวยการส านักบริหารงานสารสนเทศเห็นชอบการใช้งานและการจัดเก็บซอฟต์แวร์ รวมทั้ง
การพิจารณาอนุญาตการน าซอฟต์แวร์ไปใช้ที่อ่ืน 

๒.๒ ผู้อ านวยการกลุ่มพัฒนาระบบเทคโนโลยีสารสนเทศ และผู้อ านวยการกลุ่มเทคโนโลยีสารสนเทศ
คณะรัฐมนตรี ควบคุมการติดตั้งใช้งาน และจัดเก็บซอฟต์แวร์ รวมทั้งซอร์สโค้ดที่หน่วยงานจ้าง
หน่วยงานภายนอกพัฒนา 

๒.๓ เจ้าหน้าที่ท่ีเกี่ยวข้องติดตั้งการใช้งานซอฟต์แวร์ที่มีลิขสิทธิ์ 
 

๓.  การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์ 

 ๓.๑  ให้ติดตั้งซอฟต์แวร์ที่มีลิขสิทธิ์ถูกต้องกับผู้ใช้งาน ห้ามมิให้ผู้ใช้งานท าส าเนา เปลี่ยนแปลง แก้ไข 
เพ่ือน าไปใช้งานที่อ่ืนยกเว้นมีความจ าเป็นจะต้องน าไปใช้งานจะได้รับอนุญาตจากผู้อ านวยการ
ส านักบริหารงานสารสนเทศ 

 ๓.๒  ห้ามมิให้ผู้ใช้งานติดตั้งหรือใช้งานซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐาน
ละเมิดลิขสิทธิ์ให้ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

 ๓.๓  การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอกนั้น จะต้องจัดให้มีการควบคุมการพัฒนาซอฟต์แวร์ 
และพิจารณาว่าใครจะเป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ดที่ได้จากการพัฒนา
ซอฟต์แวร์โดยผู้รับจ้างจากภายนอกหน่วยงาน 


