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��	
��������������
�"�

#����#� $.%. 2549 ������

1) 
�����������#	�������	$%�����	
�/��� 8!������-	
����
�'(	 ����	"

	�%�&"��	 �&����$�'%( �����	$%�����	
�*��#������

2) 
�����������#	�����
* 8 ����

����+''�� 1 '���	��$%#�
�$������ �&���
�	%�	#%
�,	����'��-������

- 	�/"���
�
�	
�����- 6 - 8 ����	" 	�%�
00�"� ���������$

- 	�/"���
�
�	
�����- 1 - 5 ����	" 	����$�������	 ��$����%(

- 	�/"��!	��
�#�������$��	�
��
�	
� ����	" 	����,! "�3(6�+�

- $��	�
�����!	��
�����	$��$=���������������
�	���
�/
-	>
  ����	" 	���&����� "��(��	�

����+''�� 2 '���	,	�
�3��'����	 ���	&3%�
�"
	�(��

- 	�/"���
�
�	
�����- 6 - 8 ����	" 	�%�-�"� '��"�

- 	�/"���
�
�	
�����- 1 - 5 ����	" 	���
00(���+��( ��
����	

- 	�/"��!	��
�#�������$��	�
��
�	
� ����	" 	�%7���:�	 �&��6�!	(

- $��	�
�����!	��
�����	$��$=���������������
�	���
�/
-	>
 ����	" 	�%'��!
	'�( ���	�����

����+''�� 3 ��<	���!&������%�$�����'�,#�������������%	����,	��	

- 	�/"���
�
�	
�����- 6 - 8 ����	" 	������� 	��!��
����

- 	�/"���
�
�	
�����- 1 - 5 ����	" 	�%�	
� =��!
	'�(

- 	�/"��!	��
�#�������$��	�
��
�	
� ����	" 	�%���	 ���6���

- $��	�
�����!	��
�����	$��$=���������������
�	���
�/
-	>
 ����	" 	��	�+� ����'��%�

����+''�� 4 '���	��$%�$���$���<$ -�������"���*���&����#��%'��$��>$�

- 	�/"���
�
�	
�����- 6 - 8 ����	" 	����$�&���� �&
6'	

- 	�/"���
�
�	
�����- 1 - 5 ����	" 	��	��(	&� �&
��+

- 	�/"��!	��
�#�������$��	�
��
�	
� ����	" 	�%�����
% !
	'�(���$

- $��	�
�����!	��
�����	$��$=���������������
�	���
�/
-	>
 ����	" 	���
��� �&���� ���	�%$���
���( ���3����$�

������� �(+0���
�
�	
�����!	��
��/	�
���"�����-	
����
�'(	
#)���
�
�	
�����!	��
�����	
��
��	
��������������
�"� #����#� $.%. 2549

�����	>
�/���
������+0���"��'� 
$'"(
#)�%����"
�	"�� �������	
��
��	
�������������'-�#

#��	
% � �����" 15 ����
�� $.%. 2549
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����D�
���� �#�.��� �#���� ���	�����	'
�!�

	������� ��*��
���'
���#)�	���!7+&'�(	���
�(�#
� !�������	���

���	'
�!�
�'
���#'�(�%���_��+�� �
����+��%���_��+��


���&C�#
	�����+��( X ��*���
������(	'
�!����� �#�.���

���	���!7+& ��
�+�	���!7+&'�(�Z���	#'�������%���_��+��

���!����*���� �+������(�����
����!�

����%3��

	�*��	���������	
�� �#�.��� "���	
*�������� 2550

��#���&��
�-('�����ZC
�	����

�� �����#
�3 ���	�%�/�

��

'���*�

http://www.legalreform.go.th/

���� ��
��������
��
�

http://www.ratchakitcha.soc.go.th/

���� ������!!��"������

CABINET dot THAIGOV

� 	��������-�(��#���&)��� �������
�������� 2550

� ����� �*��	���!7+&'�(�Z���	#'�������%���_��+��

���*� www.cabinet.thaigov.go.th

� ������Z	�*��()��� X ���	D�����D���	���!7+&'�(�Z���

	#'�������%���_��+�� 
�(��
� ��#���&��
����	���

�����-�(��#���&)��� �����������	
�'
���#��� (
��

�����)

�Z��, �#�	��������)�'�(����D�
����

C������ ���
THAIGOV

http://www.mobilesoc.soc.go.th/

���� ����.�
#!��

�

�

�
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	�*��(���C��+��Z������#���&��
�� �!

����Z#�(����
�#
� �-('���

���������Z	���������Z#�(!

���������)�)����


���&C�#
!�)�
(��	����Z������ �*� !����
"���>#�
/#/��������"C4<�"�"��������1 ��
!��"������'�

����
8��/�� �.). 2548 !������������������
"�"�F3!���#(�"��������1��
/������
8��/�� �.). 2548 !��

��"������"�� (@���������1�)��+�
��	�-A4,����� 2549)

����$%��&���
��'��
�

(�%����
�)��*+�
���%� ��
�	,��
�..

�

��

���
���������	
���

 ���.

��� �����	
��� ��
� ���	����
���
	���������⌫
�����������
!�	��"������#
��$�%��
�#���
������������
��&���
���	
!⌫���"�'(�� ��
�

	�*��()�����C���������������	
�����	�
����������(���(�����������+���� 60 ��)��� �.�. 2549 �#�����(	���,

������������ 80 ���$� )��� �.�. 2550 �����/-(��
  ��'. '�	��,���)�
'
�����������������������������
(���/-(����

�(���3��
�+����������	
�����	�
�������� 

�������,	��,������
Z�����*���������C�������+�!

�-
/*��[���+�)�����Z(��

���
Z	�������+ ��*�)�
	���	��*��(�-
	��������+)�'�(+� ��#� 1 �(�& �������!��	��� 1 ��
����
�$ ��
��(����� ��'. C
� ��'.

�������%� ������ ��
����&�#��Z���	D�����+��!� C
���(��!

���	���!7+& ��'. www.gpf.or.th  +#�
 24 ����C�( ��*������
��

��(����(�
������!

	������+��������� ��'.  +�
 �%. 19 �%4. ������(����#�( ���. 10411 +�
(�+������
��/-(������ 28 ���3�����& 2550

��
(��
���������+
�(������/�����#�	���
	����	+��	��������C��(���
�(�#���+�
+��!

�������&������'
���#������ ��'. C��. 1179  �
 6

)�����#�	�#��Z���
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����������

����3

�������������
����
���(	��C�C#��������	+��&	�#������#(!�����(��
	���

�������+��!����� (�+��������D�
������(+�
+��������#���&��
���Z	��� �����(���

+�����������) ���$�&��������
������)�����+����Z������'-
� �����/+�
+��

�*����� ��
����+�#(������ �#��Z�������+��( X D������(��(����*�����������

�#������-�(��(	#*������#������
������
������*� ���	���&	��+ �+�����#*����������()�C#���


���� 
('
�
��#�'
�	���)�+�����	�( ��%����-�!��/-(���������������
��#
Z�Z������
	�(

���	�#����C"���
����,�������
� X �����%	����
��� .. )�
�#��	������,������	���&	��+

�� ���
�(����	������)�
��������&���'�(���� ��C#� ���
�� ���%��
!��/-(	#���	
���

3��������D�
)�
(��������	+��&�#����	���&	��+���#�����	3� 	��� !����������	+��&

��
���& (adware) �������& (spyware) ����	�#& (e-mail spam) �#� �#�.��� "�����


��3��������������)���������Z )�
��%����/-(�����
�����'�(��� 	������%

���+�	���	��*��'�(��� �̀����( (phishing) C
�!����
+��

¿ÔªªÔè§ (Phishing) ¤×ÍÍÐäÃ?

`�����( (phishing) ����/-( ���,�������(���	���&	��+������)������)�
������(

e-mail ���#��)�
��%	'
�!����	���!7+&�#�� 	�*��)�
��%����'
���#����+������Z��,+��( X

#(!� 	��� ����	#'��,�������� ��+�	��
�+ ��������+�� �����
�`��	���&���Z'
���#

!�)�
�����C���&��(

�����	(��+��!� `���� �(	�������Z	�����)������(����	�#&

(e-mail spam) ��)�
�������	���������#��	���!7+& �#��Z���(��(	�*���+�� (link)

�����(�������	�#&	�*���+��!���(	���!7+&�#������Z'-
� (7-�(����Z!

C
���������(C���'�(

Microsoft Internet Explorer) 	�*���#��)�
D�
)�
������	+��&����'
���#����+������Z��,

+��( X #(!� C
���������(	�
�����!�����/�������	(�� ������ �����������	���&7

�#�������(���	���&	��+��������!

��( ��������Z���������(���	(��D�����(���!#�&

ËÒ¡¤Ø³ä é́ÃÑºÍÕàÁÅì (e-mail)

¨Ò¡¸¹Ò¤ÒÃËÃ×ÍÊ¶ÒºÑ¹¡ÒÃà§Ô¹

·ÕèºÍ¡ãËé¤ÅÔ¡à¢éÒä»ÂÑ§

Link ·ÕèÍÂÙèã¹ÍÕàÁÅì

áÅÐºÍ¡ÇèÒà»ç¹àÃ×èÍ§ è́Ç¹ àªè¹

ºÑ-ªÕà§Ô¹¢Í§¤Ø³¡ÓÅÑ§¨ÐËÁ´ÍÒÂØ

ËÃ×ÍµéÍ§¡ÒÃãËé¤Ø³à¢éÒä»

á¡éä¢¢éÍÁÙÅµÒÁ·Õȩ̀ ¹Ò¤ÒÃ

ÃÐºØã¹ÍÕàÁÅì

¢ÍãËé¤Ø³ã¨àÂç¹ æ ...

ÍÂèÒà¾Ôè§·ÓµÒÁ¨¹¡ÇèÒ¤Ø³

¨ÐÍèÒ¹àÃ×èÍ§¹Õé̈ ¹¨º

ÍÒª-Ò¡ÃÍÍ¹äÅ¹ì

ÀÑÂÃéÒÂ “Phishing”

“

”

(¿ÔªªÔè§)

24
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ÇÔ¸Õ¡ÒÃ¿ÔªªÔè§ (Phishing)

���,������	���&	��+���	������� `��	���& (phisher) )�
������(�
������	#��-

�������&��*���	�#& (e-mail) �#��+��	����/�������	(�� 	��� ���������	�*��/*�!

 ���#��

#���
�'�(������)�
�#�� link 	�* ���+��!���(	���!7+&�#��'�(����������Z�#��!�


�+���#��$%�	��*��	���!7+&���(�����
����!�����  	�*��	�+��'C��'
���#����+�� 	���

����D��� ����	#'��,�� �#�'
���#�Z��,�*�� X �����%!��!

#(C������	���� (IE Patch)

���������)�����
�(����#���
���(C���+��( X ����(���Z	��� ����C����	���	��*��'�(

`��	���&!

 �#�����#(�# login 	'
�!�)���
�	���!7+&�#�� `��	���&��'C������D���

����	#'��,�� �#�'
���#��������#'�(��%!�)�
����� 	��� )�
����D��� �#�����	#'

��,��'�(��%)�����Z���������
� ��*������	���	(��)���,��'�(��%���!�)�
 	��*�����

��%!

�Z���������(���	(��

��+�	�(

ÍÑµÃÒ¡ÒÃà¡Ô´¿ÔªªÔè§ (Phishing)

3�����'�(3��`�����()�+��(���	�� �� 2006 ������/�����%&���	������(

	�*��(����Z���'�(D�
���C3��������_�	��������!

�����	�#&`�����(	����'-
�/-( 109 #
����

��
	�����(	���	�*��	����������(�� 2004 ���������	���( 57 #
���� ����	���������	��
'-
�

������ �̀����()��� 2006 ��
� ��
	�����#��� 2.8 ���#
��	����,����_

����/�+�)�	�*�(!����������Z���D�
)�
(�����	���&	��+�����% 7 #
����

7-�(��
	�����
���� 11.9% '�(���������
(��
 �#�)��Z�����
���� 3 #
���� ���!

���

���������������,���������	+��&��*������% 2% '�(�Z���������� 7-�(	���

���������	
� Password �
����
�
��������


�����������������
 �! 2005 " 2006

������������#�����������������������
 �! 2005 " 2006

���������	
��
���
� : http://www.antiPhishing.org

25
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+��	#'�#
������
�-����	����Z���	���(�
����
	�*��	�����	����������	���*�� X )�	�	��� 	���

���	��,� ��� ���� �� ��/�+����,�����������	+��&��(/-( 80% '�(�Z����������

'%�������	��	���#������/�+���(/-( 60% /
�����:#/#����������#���� ������&�
����"

����/'�� ������)$���

$����"<����%���G�������1 ��
������ 
�(��
� +��	#''�(

D� 
����ZD�
�����	���&	��+�-(!�+���� �)����
'�(�a������,���� C
���)�


�����#�a������,�	'
��������%� 	��� ��%�D�
	D�����	���!7+&C����/��
Z	����
�

#��������� D� 
"
�C�(��(���	���&	��+��/��
Z	����
�'
���"
�C�(�����&����
�

���������D�
�Z�������D������!#�&)����	��!�����Z����
�� �-(
�	��*�����!������,��

��� �̀����()�
	�������(��
	��

�(�&��������$������#�
3��������	+��&)����	��!�� �#���/-(�/�����%&

�����#�
3��'�(����!�����������C�
�	#��
�����'- 
� 	�* ��(��������������

�#���	�
��������	
�����	����(�&��)�,�!�+��D�
)�
(������!� 7- �('�
����+������

)�������$����������(�#�
3������(	���(�� 	��� ��,������	�#&, ����, ��#���&

�����
(���C�(�����	���&	��+������+��( X 
�(��
�D�
)�
(������!��������Z	���+
�()�


������)����������$������#�
3�� �#�+�
+��'������+��( X 	�*���
�(���+�	�(

	�� �����'- 
� C
����C�
������(

�����������#�
3��'�(!��� ��	�
�!���(



������������#�+������3��)����'- 
� 7- �()����	������_�	������������(

�[���+�)�������	����#�����������	����(���(	��� 3 ��
�� !

��� ����[���+�
������


(best practices), �����(��	���� ����a'
���(��� (regulation) �#��������a����

(laws) �+��Z����	�*�(!����	���(����Z��
������[���+�
��� ���
 (best practices)

��)�
�
�()���(�����(�� )�'%������
�������(��	���� ����a'
���(��� (regulation)

��	���(�Z���(���%���������Z����#�������&�#�+#�
�#�������&	���(�����(��	
���

���)�
���� �����a����	"����(+
�()�
	�#����	�����/-(��	��
'-
�

�������������)����	��!�����#�������(����������
���)�
�����4-�����

	�*��	������
�(������
����	'
�)�D�
)�
(��!���)��(�&�� +�
(�+���
��D�
��������(��
!���/-(

��
���[���+����	�*��)�
��������
	�������#�����*����	�����)��� X '�(!����������	+��&

�#��>�	���& #����
!

�����������*�������(�����(�������#�
3����C#�!7	���& !

���

����������
���	�$ (DSI), ����&������(��������$������#�
3��������	+��&

���(���	��!��  (ThaiCERT), ����&4-���������	��*�'����#������#�
3��'
���#

(Acis Professional Center) �#��Z���'������(���(��+� ��
C��(������������#�
3��

'
���#������	+��& 	�*��	����������)�
���	���&	��+�#�������	��+����(�#�
3���#�

/���a���� C
�������	�����+��( X 	�*��)�
�
�(�������!���)�
�#�
3������	��
��,��

Ê¶Ò¹¡ÒÃ³ì

¤ÇÒÁ»ÅÍ´ÀÑÂ

¢Í§ÃÐººäÍ·Õ

ÁÕá¹Çâ¹éÁàÅÇÃéÒÂÁÒ¡¢Öé¹

à¹×èÍ§¨Ò¡ÁÕ¡ÒÃ¡ÃÐ¨ÒÂ

¡ÅØèÁà»éÒËÁÒÂ¨Ò¡à ỐÁ

·Õèà»ç¹Í§¤ì¡ÃãË-è

ä»µÒÁ¼Ùéãªé§Ò¹·ÑèÇä»...

“

”
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ÇÔ¸Õ»éÍ§¡Ñ¹¡ÒÃ¿ÔªªÔè§ (Phishing)

��%������
 �#������%������	�#&�� �!

�����������	�+���D#��*�!�� 	���

/
������)�
��%����'
���# username �#� password 7
Z�����!�������	�����	�#&�����

��������� 	����������+
�(��'
���#'�(��%�����#
� ��*���%�����+�
+���#��!���(
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